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EXPOSE DES MOTIFS

Mesdames, Messieurs,

Le présent projet de loi relatif a la resilience des infrastructures critiques
et au renforcement de la cybersécurité entend principalement transposer trois
directives européennes connexes, auxquelles correspondent ses trois titres,
et prendre plusieurs dispositions complémentaires dans leurs champs
respectifs.

Le titre 1*" du projet de loi a pour objet essentiel la transposition de la
directive (UE) 2022/2557 du Parlement européen et du Conseil sur la
résilience des entités critiques (dite directive REC).

Les infrastructures critiques indispensables au fonctionnement de la
Nation sont exposées aux risques naturels, sanitaires, technologiques, mais
¢galement aux menaces d’origine anthropique. La directive REC, adoptée le
14 décembre 2022, constitue I’aboutissement d’une réflexion portée a
I’échelle européenne sur la protection des infrastructures nécessaires au
fonctionnement du marché intérieur, initiée en 2008 avec une premiére
directive (Directive 2008/114/CE du Conseil du 8 décembre 2008
concernant le recensement et la désignation des infrastructures critiques
européennes ainsi que [’évaluation de la nécessité d’améliorer leur
protection). Elle tient compte des lecons tirées de la pandémie de covid-19,
notamment en termes de sensibilité des chaines d’approvisionnement, mais
également du durcissement du contexte geopolitique.

L’ambition de cette nouvelle directive est d’améliorer la fourniture,
dans le marché intérieur européen, des services considérés comme essentiels
au maintien de fonctions sociétales ou d’activités économiques Vitales,
en renforcant la résilience des entités considérées comme critiques par les
Etats membres, dans onze secteurs d’activité : 1’énergie, les transports, le
secteur bancaire, les infrastructures des marchés financiers, la santé, 1’eau
potable, les eaux résiduaires, les infrastructures numériques, 1’administration
publique, I’espace ainsi que la production, la transformation et la distribution
de denrées alimentaires. Elle vise ainsi, d’une part, a prévoir un standard de
protection minimale a ’ensemble des infrastructures critiques de I’Union,
dont peuvent dépendre les entités situées sur le territoire national, et, d’autre



part, a assurer une concurrence plus loyale entre ces différents opérateurs a
I’échelle de I’Union, désormais soumis a des régles communes.

Cependant, la France met déja en ceuvre, depuis 2006, un dispositif
d’identification des opérateurs, publics ou privés, considérés d’importance
vitale, qui ont la charge de garantir leur propre protection : le dispositif de
sécurité des activités d’importance vitale (SAIV). Le titre I*" du présent projet
de loi, « Résilience des activités d’importance vitale », vise donc a transposer
la directive REC par le prisme d’une révision de ce dispositif national, en
conservant ses principes cardinaux, tout en y intégrant les obligations
inédites prévues par la directive et I’extension de son champ d’application a
de nouveaux secteurs. L’objectif principal du Gouvernement est donc de
maintenir un niveau élevé de protection des infrastructures critiques, déja
éprouveé et connu des acteurs concernés, adapté au contexte actuel.

L’article 1°" du titre I*" du projet de loi a pour objectif de remplacer
I’actuel chapitre II du titre III du Livre I1I de la partie 1 du code de la défense
portant sur la « Protection des installations d’importance vitale » (L. 1332-1
a L. 1332-7). Ce nouveau chapitre, renommé « Résilience des activités
d’importance vitale », est composé de trois sections et comporte 15 articles.

La premiére section du nouveau chapitre porte sur les dispositions
générales relatives aux activités d’importance vitale. Cette nouvelle section
comporte neuf articles.

Le nouvel article L.1332-1 du code de la défense est dédié aux
definitions : il articule les définitions nationales déja existantes avec les
définitions prévues par la directive européenne, s’agissant des activités
d’importance vitale et des infrastructures critiques.

L’article L. 1332-2 encadre le régime de désignation des différentes
catégories d’opérateurs d’importance vitale, en distinguant :

— les opérateurs qui réalisent une ou plusieurs activités d’importance
vitale ;

— les opérateurs dont la destruction ou 1’avarie pourrait présenter un
danger grave pour la population ainsi que I’environnement.

La deuxiéme partie de D’article (II) vise a prendre en compte les
collectivités ayant fait le choix de concéder une activité d’importance vitale,
en prévoyant leur information.



Une nouvelle sous-section 1, « Dispositions communes », comprenant
les articles L. 1332-3 a L. 1332-7, prevoit les obligations applicables a
I’ensemble des opérateurs d’importance vitale.

L’article L. 1332-3 vise a introduire 1’obligation pour les opérateurs
d’importance vitale de réaliser une analyse des risques sur leur activité
considérée comme vitale et de mettre en ceuvre les mesures de résilience
adéquates. Ces mesures doivent étre consignées dans un plan de résilience
opérateur, validé par 1’autorit¢ administrative, qui dispose d’un pouvoir
d’astreinte.

L’article L.1332-4 prévoit 1’obligation pour les opérateurs
d’importance vitale d’identifier leurs dépendances, notamment en termes
d’approvisionnements, mais ¢également vis-a-vis de leurs propres
prestataires.

L’article L. 1332-5 prévoit des obligations spécifiques pour les points
d’importance vitale, qui doivent €tre dotés d’un plan particulier de résilience,
¢labore par I’opérateur et remplagant I’actuel plan particulier de protection.

L’article L. 1332-6 élargit le champ des fonctions susceptibles de faire
I’objet d’enquétes administratives de sécurité a la demande des opérateurs,
conformément a la directive.

L’article L. 1332-7 exige des opérateurs qu’ils notifient a I’autorité
administrative les incidents susceptibles de compromettre la continuité de
leurs activités d’importance vitale ou de présenter un danger grave pour la
population ou I’environnement.

La sous-section 2, « Dispositions applicables aux opérateurs
d’importance vitale exercant des services essentiels au fonctionnement du
marché intérieur de 1’Union européenne », portant sur les nouveaux articles
L. 1332-8 et L. 1332-9, vise les obligations applicables exclusivement aux
opérateurs couverts par le champ d’application de la directive, a I’exclusion,
donc, des secteurs régaliens, de 1’industrie, de la recherche, ainsi que du
nucléaire.

L’article L. 1332-8 permet I’identification par I’autorité administrative,
parmi les opérateurs d’importance vitale, ceux qui fournissent des services
essentiels au sens de la directive, et qui sont soumis a des obligations
spécifiques, principalement en termes de coopeération européenne.

L’article L.1332-9 permet de distinguer, parmi les opérateurs
d’importance vitale fournissant des services essentiels, les entités critiques
d’importance européenne particuliere, pour lesquelles la Commission



europeenne peut diligenter des missions de conseil, sous réserve de 1’accord
des Etats membres.

La sous-section 3, « Dispositifs techniques concourant a la protection
des installations d’importance vitale », comportant 1’article L. 1332-10
reprend les dispositions existantes de 1’actuel article L. 1332-6-1 A du code
de la défense.

La sous-section 4, « Dispositions applicables aux systemes
d’informations », comportant 1’article L. 1332-11, prévoit les dispositions
relatives a la cybersécurité applicables aux opérateurs d’importance vitale,
dont certaines visant a transposer la directive (UE) 2022/2555 du
Parlement européen et du Conseil du 14 décembre 2022 concernant des
mesures destinees a assurer un niveau élevé commun de cyberseécurité dans
I’ensemble de 1’Union.

La deuxiéme section du nouveau chapitre porte sur les « Contréles,
sanctions administratives et dispositions pénales » applicables au titre du
nouveau chapitre, et concerne les articles L. 1332-12 a L. 1332-15.

La sous-section 1, « Habilitation et controles », comprend les articles
L.1332-12 et L. 1332-13.

L’article L.1332-12 prévoit un meilleur encadrement des agents
chargés du contrdle des opérateurs afin, notamment, d’instituer des garanties
juridiques renforcées pour la constitution des dossiers d’instruction devant

étre transmis a la commission des sanctions mentionnée a 1’article L. 1332-
14.

L’article L. 1332-13 vise a encadrer les fonctions et prerogatives des
agents en charge du contr6le des opérateurs.

La sous-section 2, « Sanctions », qui comprend I’article L. 1332-14,
institue une commission des sanctions pour les manguements aux obligations
de la loi, rattachée au Premier ministre.

La section 4, « Marchés publics et contrats de concession relatifs a la
sécurité des activités d’importance vitale », composée de ’article L. 1332-
15, clarifie les regles applicables a certains contrats sensibles de la
commande publique des opérateurs d’importance vitale soumis au code de
la commande publique.

Le chapitre Il du titre I¥, « Autres modifications », comporte un unique
article 2 qui prévoit les mesures néecessaires de coordination légistique et
précise 1’application du chapitre I1* sur les territoires ultramarins.



Le chapitre 11l du titre 1*, « Dispositions transitoires », comprend un
unique article 3 qui prévoit les obligations applicables aux opérateurs
d’importance vitale désignés avant 1’entrée en vigueur de la présente loi.

Le titre I, « Cybersécurité », a principalement pour objet de transposer
la directive (UE) 2022/2555 (dite directive NIS2) du Parlement européen et
du Conseil du 14 décembre 2022 concernant des mesures destinées a assurer
un niveau ¢levé commun de cybersécurit¢ dans 1’ensemble de 1’Union,
modifiant le reglement (UE) n° 910/2014 et la directive (UE) 2018/1972 et
abrogeant la directive (UE) 2016/1148.

Elle remplace la directive (UE) 2016/1148 du Parlement Européen et
du Conseil du 6 juillet 2016 concernant des mesures destinées a assurer un
niveau ¢levé commun de securité des réseaux et des systemes d’information
dans I’Union (dite directive NIS1), laquelle a été transposée en France par la
loi n° 2018-133 du 26 février 2018 portant diverses dispositions d’adaptation
au droit de 1I’Union européenne dans le domaine de la sécurité. Afin de
garantir la résilience des « activités essentielles pour I’économie et la société
de I’Union européenne », la directive NISI1 avait établi les bases d’une
cybersécurité renforcée sur un ensemble de secteurs d’activiteé sur le territoire
de I’Union européenne. Depuis 2016, la menace cyber a fortement évolue,
devenant systémique. Alors que les cyber-attaquants se concentraient
jusqu’a il y a quelques années sur les acteurs et opérateurs stratégiques, ils
ciblent désormais 1’ensemble du tissu social et économique. Au-dela de la
menace stratégique (étatique) qui perdure, les cybercriminels sont rentrés
dans une logique de vastes campagnes d’attaques qui affectent un nombre
beaucoup plus élevé de victimes (PME, collectivités territoriales, hépitaux,
etc.), avec parfois des conséquences extrémement dommageables pour nos
concitoyens.

C’est pourquoi la France a porté au niveau européen, pendant sa
présidence du Conseil de 1’Union européenne, la négociation d’une
réglementation ambitieuse, la directive NIS2. Elle détermine des mesures
destinées a assurer un niveau élevé commun de cybersecurité dans
I’ensemble de I’Union européenne pour certaines entités qualifiées comme
essentielles ou importantes, en raison des services qu’elles fournissent et de
leur taille. Elle élargit ainsi considérablement le périmetre des acteurs et
secteurs régulés par la directive. En France, cela se traduit par une
augmentation estimée du nombre d’entités régulées de 500 a pres de 15 000,
et une augmentation du nombre de secteurs régulés de 6 a 18.

Le périmetre retenu dans la directive NIS2 cible précisement les
secteurs et les types d’entités ayant le plus grand impact potentiel sur
I’économie et la société, 1a ou la directive NIS1 prévoyait une procédure



nationale d’identification des opérateurs de services essentiels. La directive
NIS2 élargit également le périmétre des systémes d’information a sécuriser.
Alors que la directive NIS1 prévoyait une identification des systemes
d’information essentiels sur lesquels les obligations de la directive
porteraient, la directive NIS2 s’applique par défaut a 1’ensemble des
systemes d’information de I’entité. Des mécanismes d’exemption de certains
systemes d’information sont toutefois permis si ces derniers n’impactent pas
la réalisation des activités ou la fourniture des services de 1’entité.

Le premier des quatre chapitres du titre 11, « De 1’autorité nationale de
sécurité des systémes d’information », est composé de 1’unique article 4, qui
prévoit que I’autorité nationale de sécurité des systemes d’information est
chargée de la mise en ceuvre de la législation et de la politique du
gouvernement en matiere de s€curité des systemes d’information.

Les chapitre Il du titre Il, « De la cyberrésilience », prévoit une
premiere section qui comprend un article 5 unique définissant plusieurs
notions : celle de bureau d’enregistrement, celle de prestataire de services de
confiance qualifié, celle d’office et celle de service de centre de données.

Dans la section 2, «Des exigences de securité des systemes
d’information », les articles 6 a 8 définissent, sur le fondement de critéres
clairement définis, les entités essentielles et importantes qui seront
concernées par les mesures prévues par la directive NIS2 ainsi que celles
explicitement exclues de son champ d’application, notamment au titre de
clauses relatives a la sécurité nationale. Ils prévoient également la possibilité
pour le Premier ministre de désigner certaines entités essentielles et
importantes et ils définissent D’articulation du projet de loi avec les
reglementations nationales et sectorielles ayant également un impact sur la
cybersécurité.

Les articles 9 et 10 harmonisent et simplifient le cadre juridique
existant en matiere de protection de certains systemes d’information. Ils
établissent un socle de régles, harmonisé pour les différents types d’entités,
adapté a chaque niveau de menace ainsi qu’aux spécificités sectorielles et
thématiques et applicable au plus grand nombre pour les protéger contre la
menace cybercriminelle. Ils mettent enfin en cohérence les exigences de
sécurité supplémentaires du dispositif prévu pour les systémes d’information
d’importance vitale (SAIV) destinées a protéger nos organisations les plus
sensibles contre la menace stratégique, avec celles prévues par la
transposition de la directive NIS2.

L’article 11 prévoit, pour les entités essentielles et importantes, une
obligation de notification des incidents significatifs a 1’autorité¢ nationale,



ainsi qu’aux destinataires des services dans certains cas.

La section 3 du chapitre Il du titre 11, « Enregistrement des noms de
domaine », comporte les articles 12 a 16 qui adaptent le code des postes et
des communications électroniques (CPCE), notamment afin de tirer les
conséquences de I’abrogation, par la directive NIS2, des articles 40 et 41 de
la directive 2018/1972 établissant un code des communication électroniques
européen (CECE), mais aussi pour transposer ’article 28 de la directive
NIS2 qui impose aux offices d’enregistrement des noms de domaine de
nouvelles obligations concernant la collecte, 1’accés et la publicité des
données d’enregistrement des noms de domaine. Ces obligations se trouvent
ainsi transposées en droit interne s’agissant des noms de domaine de
I’internet correspondant aux codes pays du territoire national ou d’une partie
de celui-ci.

Composant la section 3 du chapitre Il du titre Il, « Coopération et
échange d’informations », les articles 17 et 18 prévoient les modalités de
coopération et de partage d’informations entre 1’autorité nationale de sécurité
des systémes d’information et les autorités nationales, les autorités
européennes, certains organismes internationaux concourant aux missions de
sécurité¢ ou de défense des systemes d’information et les centres de réponse
aux incidents de sécurité informatique d’Etats tiers a ’Union européenne.
Ces entités peuvent se communiquer librement les informations dont elles
disposent, a I’exception de celles dont la communication porterait atteinte a
la sécurité nationale, la sécurité publique ou la défense nationale. Les
organismes publics ou prives agréés en tant que relais dans la prévention et
la gestion des incidents sont également autorisés a échanger des informations
couvertes par des secrets protégés par la loi.

Le chapitre Il du titre I, « De la supervision », comporte trois sections.
La premiére, « Recherche et constatation des manquements », comprend la
sous-section 1, « Habilitation », composée d’un article 19 unique prévoyant
une habilitation des agents de 1’autorité nationale de sécurité des systémes
d’information a rechercher et a constater les manguements aux obligations
prévues notamment par le projet de loi et les réglements européens sur
I’identification €lectronique et sur la certification de cybersécurité.

Dans la sous-section 2, « Des pouvoirs », les articles 20 a 24
fournissent a I’autorité nationale la base juridique nécessaire a la mise en
ceuvre de son rdle de supervision tel qu’il est prévu par la directive NIS2, en
lien avec les différentes reglementations européennes. lls prévoient les
pouvoirs de contréle de I’autorité nationale ainsi que les modalités de
répartition de leurs co(ts.
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Les articles 25 et 26 forment la deuxieme section, « Mesures
consécutives aux contréles ». Ils prévoient les modalités d’ouverture d’une
procédure consécutive aux controles et les mesures d’exécution que
I’autorité nationale peut décider et assortir d’astreintes journaliéres,
notamment les mises en garde, les instructions contraignantes, les
injonctions de mise en conformité et les obligations d’information.

Quant a la section 3, « Des sanctions », elle est composée de ’article
27 qui permet une mise en ceuvre effective de sanctions graduées, dans des
délais adaptés afin d’inciter les entités concernées par le texte au respect de
leurs obligations et a adopter de bonnes pratiqgues en matiére de
cybersécurité. Pour cela, il prévoit la compétence et les modalités de
fonctionnement de la commission des sanctions mentionnée a I’article L.
1332-14 du code de la défense, lorsqu’elle statue sur des manquements aux
obligations découlant des chapitres Il et I11, dans le respect des droits de la
défense.

Dans le chapitre IV du titre 111, « Dispositions diverses d’adaptation »,
I’article 28 allege la procédure de contrdle des moyens de cryptologie
n’assurant pas exclusivement des fonctions d’authentification ou de controle
d’intégrité, prévue a I’article 30 de la loi n® 2004-575 du 21 juin 2004 pour
la confiance dans 1’économie numérique, en lui substituant un régime de
déclaration.

L’article 29 simplifie le cadre réglementaire prévu par le référentiel
genéral de securité (RGS), abroge le dispositif mis en place par la directive
NISI1 et adapte le code de la défense afin qu’il corresponde a la terminologie
choisie par la directive NI1S2.

L’article 30 prévoit les modalités d’application du titre II du projet de
loi dans les pays et territoires d’outre-mer (Wallis-et-Futuna, Polynésie
francaise, Nouvelle-Calédonie et Terres australes et antarctiques francaises).

La chapitre V du titre 11, « Dispositions relatives aux communications
électroniques », comprend trois mesures modifiant principalement le code
des postes et des communications électroniques (CPCE), mais aussi le code
de la recherche et la loi sur les opérations spatiales (LOS).

L’article 31 modifie le CPCE pour renforcer les sanctions pénales a
certaines infractions d’atteinte aux fréquences (brouillage).

L’article 32 adapte tout a la fois le CPCE, le code de la recherche et la
LOS afin de conditionner I’acceés aux fréquences pour les terminaux
satellitaires terrestres sur le territoire national au respect, par tout systéeme
satellitaire fournisseur du service, des exigences techniques imposees aux
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systemes relevant de la LOS — jusqu’a présent, la procédure autorisant des
acteurs privés a utiliser des fréguences en vue de proposer des services de
télécommunication par satellite sur le territoire national ne permettait pas de
garantir le respect par ces derniers des normes francaises en matiere
d’utilisation durable de 1’espace, au risque d’une distorsion de concurrence
entre les acteurs présents sur ce marche.

L’article 33 durcit, au sein du CPCE, les conditions d’accés a une
assignation de fréquences déposées par la France aupres de 1’Union
Internationale des Télécommunications (UIT). Il revient aux Etats parties au
reglement des radiocommunications souhaitant déployer des satellites non
géostationnaires de déposer aupres de I’UIT une demande d’assignation de
fréquences pour étre autorisés a positionner a une orbite donnée des satellites
émettant sur une bande de fréquences spécifiée. Or de nombreux acteurs
internationaux font le choix de s’adresser a la France afin de bénéficier d’une
autorisation d’exploiter une assignation de fréquence déposée aupres de
I’UIT. C’est donc afin de préserver au mieux les intéréts nationaux, en
particulier en matiere de sécurité et de défense nationale, que ’article 33
précise les conditions dans lesquelles un acteur privé peut demander a ce que
I’ANFR dépose aupres de I’'UIT une demande d’assignation, les conditions
dans lesquelles un acteur privé peut bénéficier d’une autorisation pour
I’exploitation d’une assignation déposée par la France aupres de I’UIT et les
sanctions auxquelles s’expose le titulaire d’une autorisation dans 1’hypothése
ou il ne respecterait pas les obligations qui lui sont imposées.

Le titre Ill, « Reésilience operationnelle numérique du secteur
financier », a pour objet de transposer la directive (UE) 2022/2556 du
Parlement Européen et du Conseil du 14 décembre 2022 modifiant les
directives  2009/65/CE, 2009/138/CE, 2011/61/UE, 2013/36/UE,
2014/59/UE, 2014/65/UE, (UE) 2015/2366 et (UE) 2016/2341 en ce qui
concerne la résilience opérationnelle numérique du secteur financier.

L’utilisation généralisée de systémes de technologies de 1’information
et de lacommunication (TIC), une numérisation et une connectivité poussées
constituent désormais des caractéristiques essentielles des activités des
entités financicres frangaises. A I’aune de ce constat, le réglement européen
DORA (UE) 2022/2554 du Parlement européeen et du Conseil, adopté a
I’automne 2022 et entré en vigueur le 16 janvier 2023, renforce les
obligations opérationnelles s’imposant aux principaux acteurs du secteur
financier. Il est complété par la directive éponyme qui regroupe une série de
dispositions techniques, visant a clarifier les obligations et a actualiser les
références en droit interne de directives.
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Au niveau de I’Union, une série d’exigences liées a la gestion du risque
lié aux TIC auquel est exposé le secteur financier avait été introduite par les
directives  2009/65/CE, 2009/138/CE, 2011/61/UE, 2013/36/UE,
2014/59/UE, 2014/65/UE, (UE) 2015/2366 et (UE) 2016/2341 du Parlement
européen et du Conseil précédemment transposées en droit national. Ces
exigences étaient toutefois éparses et parfois incompletes. Dans certains cas,
le risque 1i¢ aux TIC n’était abordé qu’implicitement dans le cadre du risque
opérationnel et, dans d’autres cas, il n’était tout simplement pas abordé. Le
reglement DORA (Digital Operational Resilience Act), qui s‘appliquera a
partir du 17 janvier 2025, vise a combler ces lacunes. Corrélativement, la
directive éponyme opére des ameénagements de nature technique, en
modifiant les références de droit interne relatives aux directives déja
transposées, et apporte des précisions garantissant la clarté et la cohérence
juridiques pour les entités financiéres agréées et soumises a une surveillance
conformément auxdites directives. La transposition de la directive
accompagnant DORA entraine ainsi des modifications d’ordre technique de
plusieurs codes.

L’article 34 modifie ’article L. 314-1 du code monétaire et financier
(CMF) afin de prendre en compte les modifications apportées par 1’article 7
de la directive DORA, consistant a parler de technologies de I’information
« et de la communication » dans la définition des services fournis par des
prestataires de services techniques a 1’appui de la fourniture de services de
paiement.

L’article 35 modifie I’article L. 314-1 du CMF notamment afin de
préciser que les gestionnaires de plateformes de négociation doivent assurer
et maintenir leur résilience opérationnelle, et de faire référence au reglement
DORA.

L’article 36 modifie I’article 421-11 du CMF relatif aux obligations de
I’entreprise de marché, en introduisant notamment une référence aux
exigences introduites par les chapitres Il et IV du reglement DORA en
matiere de gestion des risques liés aux technologies de I’information et de la
communication.

L’article 37 amende I’article L. 511-41-1-B du CMF afin d’ajouter les
risques liés aux TIC a la liste des risques auxquels sont exposés les
établissements de crédit et les sociétés de financement. Les modifications
visent également a transposer 1’article 4 de la directive DORA qui modifie
les articles 85 et 97 de la directive 2013/36/EU (directive « CRD ») en
introduit les politiques d’urgence et de poursuite d’activité ainsi que les plans
de réponse et de rétablissement a la liste des outils de gestion des risques
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dont les établissements de crédit doivent disposer. Cette mesure est étendue
aux sociétes de financement.

L’article 38 modifie I’article L. 511-55 du CMF afin d’introduire une
référence aux réseaux et systémes d’information mis en place et gérés
conformément au reglement DORA comme composante du dispositif de
gouvernance des établissements de crédit et des sociétés de financement. Cet
article transpose I’article 4 de la directive DORA qui modifie I’article 74 de
la directive CRD et I’étend aux sociétés de financement.

L’article 39 modifie Darticle L. 521-10 du CMF relatif aux
notifications des incidents opérationnels a I’ Autorité de contréle prudentiel
et de résolution (ACPR) et des incidents de sécurité majeurs a la Banque de
France, pour préciser que ses dispositions ne s’appliquent qu’aux prestataires
de services de paiement qui n’entrent pas dans le champ du reglement
DORA, a savoir la Banque de France, I’Institut d’émission des départements
d’outre-mer, 1’Institut d’émission d’outre-mer, le Trésor public ainsi que la
Caisse des dépots et consignations.

L’article 40 modifie I’article L. 533-2 du CMF afin de préciser que les
systéemes informatiques faisant 1’objet de dispositifs efficaces de controle et
de sauvegarde au sein des prestataires de services d’investissement autre que
les sociétés de gestion de portefeuille concernent également les réseaux et
les systémes d’information qui sont mis en place et géres conformément au
reglement DORA.

L’article 41 modifie I’article L. 533-10 du CMF relatif aux obligations
des prestataires de services d’investissement, afin d’introduire une référence
au reglement DORA dans la mise en place des dispositifs de contréle et de
sauvegarde dans le domaine du traitement électronigque des données, réseaux
et systemes d’information.

L’article 42 compléte 1’article 533-10-4 du CMF relatif aux obligations
des prestataires de services d’investissement, notamment afin d’introduire
une référence au chapitre Il du réglement DORA dans la définition des
objectifs assignés aux systemes et contrdles des risques mis en ceuvre par les
prestataires de services d’investissement autres que les sociétés de gestion
de portefeuille qui ont recours a la négociation algorithmique, et d’introduire
une obligation de mise en ceuvre de politiques et de plans en matiére de
continuité des activités liées aux TIC, et de plans de réponse et de
rétablissement des technologies de I’information et de la communication
conformément au réglement DORA.

L’article 43 modifie I’article L. 612-24 du CMF afin de préciser que
les prestataires tiers critiques de services fondés sur les technologies de
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I’information et de la communication visés par le reglement DORA comptent
parmi les personnes auxquelles le secrétaire général de I’ACPR peut

demander tous renseignements et documents. Cet article transpose I’article
4 de la directive DORA.

L’article 44 permet de transposer I’article 5 de la directive DORA, et
modifie ainsi les dispositions de 1’article L. 613-38 du CMF relatives aux
plans préventifs de résolution que doivent établir développer le collége de
résolution de I’ACPR notamment pour les établissements de crédit et les
entreprises d’investissement. Il introduit d’abord la nécessité de montrer au
sein de ces plans comment les modalités de dissociation économiques et
juridiques des fonctions critiques par rapport aux autres fonctions assurent,
en plus de la continuité de ces fonctions, la résilience opérationnelle
numeérigue en cas de défaillance. Il précise également que la description, au
sein de ces plans, des principaux systemes et opérations permettant de
maintenir le fonctionnement permanent des processus opeérationnels de
I’entité financiére doit inclure la description de ceux permettant de maintenir
le fonctionnement des réseaux et systemes d’information visés par le
reglement DORA.

L’article 45 complete la liste des autorités habilitées a se communiquer
les renseignements utiles a I’exercice de leurs fonctions, en y ajoutant la
Banque de France et ’ACPR.

L’article 46 rend applicables en Nouvelle-Calédonie, en Polyneésie
francaise et dans les 1les Wallis et Futuna, les modifications des articles
métropolitains du code monétaire et financier introduites par les articles 40
a 51. En effet, I’Etat est compétent en matiere bancaire et financiere dans ces
collectivités ultramarines régies par le principe de spécialité Iégislative ou
toute création ou modification du code précité doit étre rendue applicable par
mention expresse.

L’article 47 introduit une entrée en application différée — repoussée
d’un an au 17 janvier 2026 — des articles 36, 37 et 42 pour les sociétés de
financement considérées comme de petite taille et non-complexes.

L’article 48 introduit dans le code des assurances (CDA) de nouvelles
exigences pour les entreprises d’assurance et de réassurance en matiere de
gouvernance des risques liés a I’utilisation des systémes d’information,
introduites par I’article 2 paragraphe 1 et I’article 8 de la directive DORA :

Au 1°, il est spécifié au sein de D’article L. 354-1 du CDA que
I’externalisation de certaines activités par I’assureur a un prestataire renvoie
a une définition de 1’externalisation prévue au 13° de I’article L. 310-3 du
CDA. Il s’agit ici d’aligner la rédaction de I’article L. 354-1 du CDA avec
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celle des articles L. 211.12 du code de la mutualité (CMUT) et L. 931-7 du
code de la sécurité sociale (CSS), articles miroirs respectivement pour les
mutuelles et les institutions de prévoyance.

Au 2°, la modification de D’article L.354-1 du CDA permet de
transposer en droit national les modifications opérées a la fois au sein de la
directive 2009/138/CE (directive Solvabilité 2) et au sein de la directive (UE)
2016/2341 (directive IRP) en matiere de gouvernance des risques
numériques des entreprises d’assurance, de réassurance et des fonds de
retraite professionnelle supplémentaire.

En effet, I’article 2 paragraphe 1 de la directive DORA modifie I’article
41 paragraphe 4 de la directive Solvabilité 2 en introduisant une nouvelle
obligation pour les acteurs du secteur assurantiel de mise en place et de
gestion des réseaux et des systemes d’information conformément aux regles
édictées par le réglement DORA. L’article 41 paragraphe 4 de la directive
Solvabilité 2 ayant été transposé au sein de D’article L. 354-1 du CDA, il
convient de modifier cet article en conséquence.

De la méme facon, I’article 8 de la directive DORA modifie I’article 21
paragraphe 5 de la directive IRP en introduisant une nouvelle obligation pour
ces institutions de retraite professionnelle de mise en place et de gestion des
réseaux et des systemes d’information conformément aux régles édictées par
le réglement DORA. Or I’article L. 385-5 du CDA prévoit que le chapitre IV
du titre V du livre 11l du méme code — dont fait partie 1’article L. 354-1 —
s’applique aux fonds de retraite professionnelle supplémentaire.

L’article 49 rend applicables aux groupes d’assurance les nouvelles
obligations de gouvernance des risques liés a [I’utilisation d’outils
numériques introduites par 1’article 2 paragraphe 1 de la directive DORA.
En effet, I’article 246 paragraphe 1 de la directive Solvabilité 2 précitee
prévoit que « [lJes exigences prévues au titre I, chapitre IV, section 2,
s’appliquent mutatis mutandis au niveau du groupe ». De fait, les
modifications de D’article 41 de la directive Solvabilité¢ 2 relatives a la
gouvernance numeérique des entreprises d’assurance et de réassurance au
niveau individuel s’appliquent également a la gouvernance numerique des
groupes (article 246 de Solvabilité¢ 2). L’article 246 de Solvabilité 2 a
notamment été transposé a Iarticle L. 356-18 du CDA qui réplique pour les
groupes les dispositions de 1’article L. 354-1 du méme code. L’article 49
modifie donc I’article L. 356-18 du CDA exactement dans les mémes termes
que I’article L. 354-1 traité a I’article 48.

L’article 50 permet, symétriquement a 1’article 48, d’appliquer aux
mutuelles et unions du CMUT les nouvelles exigences en matiére de
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gouvernance des risques numériques induites par la modification de 1’article
41 paragraphe 4 de la directive Solvabilité¢ 2. En effet, I’article 41 modifié
par la directive DORA est également transposé, dans le CMUT, a I’article
L. 211-12, qu’il convient donc d’amender en conséquence et dans les mémes
termes que I’article L. 354-1 du CDA.

L’article 51 supprime les redondances entre D’article L.211-12 et
L.212-1 du CMUT. En effet, I’article L. 212-1, dans sa version actuelle,
prévoit que les mutuelles et unions du CMUT doivent appliquer les
dispositions du titre V du livre III du CDA, notamment 1’article L. 354-1.
Dans la mesure ou I’article L. 211-12 du CMUT reproduit exactement les
termes de I’article L. 354-1 du CDA et est modifié de la méme facon dans le
cadre de la transposition de la directive DORA, il n’apparait dés lors pas
nécessaire de maintenir dans 1’article L. 212-1 du CMUT le renvoi vers cet
article du CDA. C’est pourquoi I’article 51 de ce projet de loi exclut
expressément I’application de I’article L. 354-1 du CDA pour les mutuelles
et unions du CMUT. La rédaction proposée est alignée avec celle de I’article
L. 931-9 du CSS qui exclut lui-aussi I’application de 1’article L. 354-1 du
CDA pour les instituts de prévoyance et les unions du CSS.

L’article 52 permet, symétriquement aux articles 48 et 50, d’appliquer
aux instituts de prévoyance et unions du CSS les nouvelles exigences en
matiere de gouvernance des risques numériques induites par la modification
de I’article 41 paragraphe 4 de la directive Solvabilité 2. En effet, cet article
41 modifié par la directive DORA est également transposé, dans le CSS, a
I’article L. 931-7, qu’il convient donc d’amender en conséquence et dans les
mémes termes que les articles L. 354-1 du CDA et L. 211-12 du CMUT.
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DECRET DE PRESENTATION

Le Premier ministre,

Sur le rapport du ministre de I'économie, des finances et de I'industrie, du
ministre de I'enseignement supérieur et de la recherche et de la secrétaire d’Etat
aupres du ministre de I'enseignement supérieur et de la recherche, chargée de
I'intelligence artificielle et du numérique,

Vu l'article 39 de la Constitution,
Décreéte :

Le présent projet de loi relatif a la résilience des infrastructures critiques
etau renforcement de la cybersécurité, délibéré en conseil des ministres aprés avis
du Conseil d’Etat, sera présenté au Sénat par le ministre de I'économie, des
finances et de l'industrie, le ministre de I'enseignement supérieur et de la
recherche et la secrétaire d’Etat auprés du ministre de I'enseignement supérieur
et de la recherche, chargée de lintelligence artificielle et du numérique qui seront
chargés d’en exposer les motifs et d’en soutenir la discussion.

Fait a Paris, le 15 octobre 2024

Signé : Michel BARNIER
Par le Premier ministre :

Le ministre de I'’économie, des finances et de l'industrie
Signé : Antoine ARMAND

Le ministre de I'enseignement supérieur et de la recherche
Signé : Patrick HETZEL
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Projet de loi relatif a la résilience des infrastructures critiques et au
renforcement de la cybersécurité
TITRE [ER
RESILI ENCE DES ACTIVITES D'IMPORTANCE VITALE

CHAPITRE R
Dispositions générales

Article 1"

Le chapitre 1l du titre 1l du livre lll de la premiére partie du code de la
défense est ainsi modifié :

1° L'intitulé du chapitre est remplacé par lintitulé suivant : « Résilience des
activités d’'importance vitale » ;

2° La section 1 est remplacée par les dispositions suivantes :

« Section 1
« Dispositions générales relatives aux activités d’importance vitale

«Art. L. 1332-1— Pour I'application du présent chapitre, on entend par :

« 1° Activités d’'importance vitale: les activités indispensables au
fonctionnement de I'économie ou de la société ainsi qu'a la défense ou a la
sécurité de la Nation ;

« 2° Infrastructure critique : tout ou partie d’un bien, d’une installation, d’un
equipement, d’'un réseau ou d’'un systeme nécessaire a I'exercice d’'une activité
d’importance vitale ou dont une perturbation pourrait mettre gravement en cause
la santé de la population ou I'environnement ;

« Parmi les infrastructures critiques, on distingue notamment :

« —les points d’'importance vitale, c’est-a-dire les installations les plus
sensibles, notamment celles qui sont difficilement substituables ;

« — les systémes d’information d’'importance vitale, c’est-a-dire les systémes
d’'information nécessaires a I'exercice d’'une activité d’importance vitale ou a la
gestion, l'utilisation ou la protection d’une ou plusieurs infrastructures critiques ;
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«Art. L. 1332-2—|. — Sont désignés opérateurs d’'importance vitale par
I'autorité administrative :

« 1° Les opérateurs publics ou privés exercant, au moyen d’infrastructures
critiques situées sur le territoire national, une activité d’importance vitale.

« L’autorité administrative précise, le cas échéant, dans I'acte de désignation
de I'opérateur d'importance vitale, I'activité ou la liste des activités d'importance
vitale exercées par l'opérateur qui constituent des services essentiels au
fonctionnement du marché intérieur de I'Union européenne définis par le
reglement délégué (UE) 2023/2450 de la Commission du 25 juillet 2023
complétant la directive (UE) 2022/2557 du Parlement européen et du Conseil en
établissant une liste de services essentiels et qui, a ce titre, doivent étre regardés
comme des entités critiques au sens de cette directive ;

« 2° Les opérateurs publics ou privés, gestionnaires, propriétaires ou
exploitants d’établissements mentionnés a larticle L. 511-1 du code de
I'environnement ou comprenant une installation nucléaire de base mentionnée a
I'article L. 593-2 du méme code, lorsque la destruction ou I'avarie d’'une ou
plusieurs installations de ces établissements peut présenter un danger d'une
particuliere gravité pour la population ou I'environnement.

« Il. — Ces opérateurs mettent en ceuvre, a leurs frais, les obligations leur
incombant prévues au présent chapitre.

« Lorsqu’un opérateur d’'importance vitale exerce une activité d'importance
vitale ou gére une infrastructure critique pour le compte d’'une personne publique,
cette derniere en est informée par I'autorité administrative.

« Sous-section 1
« Dispositions applicables aux opérateurs d'importance vitale

«Art. L. 1332-3— Les opérateurs d’'importance vitale réalisent une analyse
des risques de toute nature, y compris a caractere terroriste, qui pourraient
perturber I'exercice de leurs activités d'importance vitale ou la sécurité de leurs
infrastructures critiques, notamment des points d'importance vitale désignés par
I'autorité administrative.

« Cette analyse est réalisée au plus tard dans un délai de neuf mois a compter
de la désignation prévue au | de l'article L. 1332-2 et réévaluée au moins tous les
quatre ans.
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« Sur le fondement de cette analyse, les opérateurs d’importance vitale
adoptent des mesures de résilience techniques, opérationnelles et
organisationnelles, et proportionnées, afin d’assurer la continuité des activités
d'importance vitale qu’ils exercent et de sauvegarder leurs infrastructures
critiques.

« L'analyse des risques ainsi que les mesures de résilience sont détaillées
dans un document dénommeé “plan de reésilience opérateur” élaboré par
I'opérateur, au plus tard dans un délai de dix mois a compter de la désignation
prévue au | de l'article L. 1332-2, et approuvé par 'autorité administrative.

« Lorsque, en application d’accords internationaux régulierement ratifiés ou
approuvés, de lois ou de reglements, I'opérateur a déja décrit dans un document
particulier tout ou partie des mesures prévues au troisieme alinéa, I'autorité
administrative peut décider que ce document tient lieu, pour tout ou partie, du
“plan de résilience opérateur”.

« En cas de refus de I'opérateur d’élaborer ce plan, de le modifier afin de le
rendre conforme aux exigences prévues au présent article ou de le mettre en
ceuvre, l'autorité administrative le met en demeure de le réaliser, de le modifier
ou de le mettre en ceuvre dans un délai qu’elle fixe et qui ne saurait étre inférieur
a un mois.

« L'autorité administrative peut assortir cette mise en demeure d'une
astreinte d’'un montant maximal de 5 000 euros par jour de retard.

« L’astreinte peut également étre prononcée a tout moment, apres
I'expiration du délai imparti par la mise en demeure, s’il n’y a pas été satisfait,
apres que l'intéressé a éteé invité a présenter ses observations.

« Les opérateurs mentionnés au 2° du | de larticle L. 1332-2 mettent en
ceuvre ces mesures de résilience sous réserve des dispositionstduitrerd V
du code de I'environnement et des dispositions du chapitre Il du titre IX du
livre V du méme code.

« Un décret en Conseil d’Etat précise la nature des mesures de résilience pour
chaque catégorie d'opérateur dimportance vitale mentionnée aul de
I'article L. 1332-2.
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«Art. L. 1332-4— Les opérateurs d’'importance vitale réalisent, au plus tard
dans un délai de neuf mois a compter de la désignation prévue aul de
I'article L. 1332-2, une analyse de leurs dépendances a I'égard de tiers, y compris
ceux situés en dehors du territoire national, pour I'exercice de leurs activités
d’'importance vitale. Celle-ci comprend notamment une analyse des éventuelles
vulnérabilités de leurs chaines d’approvisionnement. Les mesures de résilience
adoptées par les opérateurs d’'importance vitale tiennent compte de cette analyse.

« Les opérateurs d’importance vitale prennent les mesures nécessaires pour
garantir I'application des dispositions prévues au présent chapitre.

«Art. L. 1332-5— Les opérateurs dont un ou plusieurs points d'importance
vitale sont désignés en application du présent chapitre réalisent pour chacun d’eux
un document dénommé “plan particulier de résilience” détaillant les mesures de
protection et de résilience les concernant.

« Ces mesures comportent notamment des dispositions efficaces de
surveillance, d’alarme, de protection matérielle et de conditions d’acces. Le plan
est approuvé par 'autorité administrative.

« Lorsque, en application d’accords internationaux régulierement ratifiés ou
approuveés, de lois ou de reglements, un point d'importance vitale fait déja I'objet
de mesures de protection suffisantes décrites dans un document particulier,
I'autorité administrative peut décider que ce document tient lieu de “plan
particulier de résilience”.

« En cas de refus de I'opérateur d’élaborer ce plan, de le modifier afin de le
rendre conforme aux exigences prévues aux alinéas précédents ou de le mettre en
ceuvre, l'autorité administrative le met en demeure de le réaliser, de le modifier
ou de le mettre en ceuvre dans un délai qu’elle fixe et qui ne saurait étre inférieur
a un mois.

« L'autorité administrative peut assortir cette mise en demeure d'une
astreinte d’'un montant maximal de 5 000 euros par jour de retard.

« L’astreinte peut également étre prononcée a tout moment, aprés
I'expiration du délai imparti par la mise en demeure, s’il N’y a pas été satisfait,
apres gue l'opérateur concerné a été invité a présenter ses observations.
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«Art. L. 1332-6— Avant d’accorder une autorisation d’acces physique ou a
distance a ses points d'importance vitale et systéemes d’information d'importance
vitale, l'opérateur d'importance vitale peut demander l'avis de lautorité
administrative compétente dans les conditions prévues par larticle L. 114-1 du
code de la sécurité intérieure, selon des modalités fixées par décret en Conseil
d’Etat, lorsqu’il estime nécessaire de s’assurer que le comportement de la
personne devant faire I'objet de I'autorisation d’acces n’est pas de nature a porter
atteinte a I'exercice d’'une activité d’'importance vitale ou a la sécurité d’'une
infrastructure critique.

« Il peut également solliciter cet avis avant le recrutement ou I'affectation
d’'une personne a un poste pour I'exercice duquel il est nécessaire d’avoir acces
aux points d’'importance vitale ou aux systemes d’information d’importance vitale
ou qui implique I'occupation de fonctions sensibles.

« Les fonctions sensibles sont celles qui sont indispensables a la réalisation
d’'une activité d'importance vitale ou dont I'occupation expose I'opérateur a des
vulnérabilités. Elles sont énumérées par I'opérateur dans le plan de résilience
prévu au quatrieme alinéa de I'article L. 1332-3 en tenant compte, le cas échéant,
de criteres déterminés par l'autorité administrative en fonction du secteur
d’activité de I'opérateur.

« Les cas dans lesquels les accés physiques ou a distance peuvent justifier la
demande d’avis sont précisés par 'opérateur dans le plan de résilience prévu au
guatrieme alinéa de l'article L. 1332-3 et, le cas échéant, dans le plan particulier
de résilience prévu a l'article L. 1332-5 en tenant compte des vulnérabilités a des
actes de malveillance.

« La personne concernée est informée de I'enquéte administrative dont elle
fait I'objet.

« En cas davis défavorable de [l'autorité administrative, |'opérateur
d'importance vitale est tenu de refuser I'autorisation s’il est une personne morale
de droit privé. Un avis défavorable ne peut étre émis que s’il ressort de I'enquéte
administrative que le comportement de la personne ayant fait I'objet de I'enquéte
est de nature a porter atteinte a I'exercice d’une activité d'importance vitale ou a
la sécurité d’'une infrastructure critique.

«Art. L. 1332-7— Les opérateurs d’'importance vitale désignés au titre du 1°
dul de larticle L. 1332-2 notifient a l'autorité administrative tout incident
susceptible de compromettre la continuité de ses activités d’'importance vitale
dans un délai prévu par décret en Conseil d’Etat.

« L’autorité administrative informe le public de cet incident lorsqu’elle
estime qu’il est dans I'intérét général de le faire.
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« Sous-section 2

« Dispositions applicables aux entités critiques d’'importance européenne
particuliére

«Art. L. 1332-8— Les opérateurs d’importance vitale qui fournissent les
mémes services essentiels ou des services essentiels similaires dans au moins
six Etats membres en informent 'autorité administrative au plus tard en méme
temps que la présentation pour approbation du plan de résilience prévu au
guatrieme alinéa de I'article L. 1332-3.

« Ces opérateurs sont identifiés comme entités critiques dimportance
européenne particuliere de I'opérateur dans les conditions prévues a l'article 17
de la directive (UE) du Parlement européen et du Conseil du 14 décembre 2022
sur la résilience des entités critiques, et abrogeant la directive 2008/114/CE du
Conseil.

« Les opérateurs qui exercent des activités dans les domaines de la sécurité
nationale, de la sécurité publique, de la défense, du nucléaire ou de la répression
pénale, ou qui fournissent des services exclusivement destinés aux entités de
I'administration publique exercant dans ces domaines, peuvent étre exonéres par
I'autorité administrative de tout ou partie des obligations mentionnées a la
présente sous-section, dans des conditions prévues par décret en Conseil d’Etat.

«Art. L. 1332-9— Lorsque l'opérateur a été designé par la Commission
européenne comme entité critique d’importance européenne particuliére il peut,
avec I'accord de I'autorité administrative compétente, faire I'objet d’une mission
de conseil au titre de laquelle il doit garantir 'accés aux informations, systémes
et installations relatifs a la fourniture de leurs services essentiels qui sont
nécessaires a I'exécution de cette mission de conseil, dans le respect des secrets
protégés par la loi.

« Sur le fondement des conclusions de la mission de conseil, 'opérateur se
voit communiquer par la Commission européenne un avis sur le respect de ses
obligations et, le cas échéant, sur les mesures qui pourraient étre prises pour
améliorer sa résilience. » ;

3° La section bisdevient une sous-section 3 de la section 1 ;

4° L'article L. 1332-6-1 A devient l'article L. 1332-10, et, dans cet article,
les mots : « mentionnés aux articles L. 1332-1 et L. 1332-2 » sont remplacés par
les mots : « mentionnés au | de 'article L. 1332-2 » ;
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5° Les sections 2 et 3 sont remplacées par les dispositions suivantes :

« Sous-section 4
« Dispositions applicables aux systemes d’information

«Art. L. 1332-11—-I. — Pour gérer les risques qui menacent la sécurité des
réseaux et des systemes d’information qu’ils utilisent dans le cadre de leurs
activités ou de la fourniture de leurs services, les opérateurs d’'importance vitale
mettent en ceuvre les obligations prévues aux articles 14 et 16 et au premier alinéa
de l'article 17 de la loin® ..... du ..... relative a la résilience des infrastructures
critigues et au renforcement de la cybersécurité.

« Il. — Pour répondre aux crises majeures menacant ou affectant la sécurité
des systemes d’information, le Premier ministre peut décider des mesures que les
opérateurs mentionnés au | de l'article L. 1332-2 doivent mettre en ceuvre.

« Section 2
« Contrbles et sanctions administratives

« Sous-section 1
« Habilitation et contrbles

«Art. L. 1332-12— Sont habilités a rechercher et constater les infractions et
manquements aux prescriptions du présent chapitre, a I'exception de
I'article L. 1332-11, ainsi qu’aux dispositions réglementaires prises pour son
application, en vue de la saisine de la commission prévue a l'article L. 1332-15,
les agents de I'Etat spécialement désignés et assermentés a cette fin dans des
conditions précisées par décret en Conseil d’Etat.

«Art. L. 1332-13— Les agents mentionnés a l'article L. 1332-12 ont acces,
pour I'exercice de leurs missions, aux locaux des opérateurs d’'importance vitale.
lls peuvent pénétrer dans les lieux a usage professionnel ou dans les lieux
d’exécution d’'une prestation de service.

« lls peuvent accéder a tout document nécessaire a I'accomplissement de leur
mission auprés des administrations publiques, des établissements et organismes
placés sous le controle de I'Etat et des collectivités territoriales ainsi que dans les
entreprises ou services concédés par I'Etat, les régions, les départements et les
communes.
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« lIs peuvent recueillir, sur place ou sur convocation, tout renseignement,
toute justification ou tout document nécessaire aux contrdles. A ce titre, ils
peuvent exiger la communication de documents de toute nature propres a faciliter
I'accomplissement de leur mission. lIs peuvent les obtenir ou en prendre copie,
par tout moyen et sur tout support, ou procéder a la saisie de ces documents en
guelques mains qu’ils se trouvent.

« lls peuvent procéder, sur convocation ou sur place, aux auditions de toute
personne susceptible d’apporter des éléments utiles a leurs constatations. lls en
dressent procés-verbal. Les personnes entendues procédent elles-mémes a sa
lecture, peuvent y faire consigner leurs observations et y apposent leur signature.
En cas de refus de signer le procés-verbal, mention en est faite sur celui-ci.

«lls sont astreints au secret professionnel pour les faits, actes ou
renseignements dont ils ont pu avoir connaissance en raison de leurs fonctions,
dans les conditions prévues a larticle 226-13 du code pénal. Le secret
professionnel ne peut leur étre oppose.

« Les infractions et les manquements sont constatés par des proces-verbaux,
qui font foi jusqu’a preuve contraire. Il est dressé proces-verbal des vérifications
et visites menées en application du présent article.

«Art. L. 1332-14— Il est interdit de faire obstacle a I'exercice des fonctions
des agents habilités. L'opérateur contrélé est tenu de coopérer avec l'autorité
administrative. Les agents mentionnés a l'article L. 1332-12 peuvent constater
toute action de I'opérateur d’importance vitale de nature a faire obstacle au
controle.

« Le fait pour quiconque de faire obstacle aux demandes de l'autorité
compétente nécessaires a la recherche des manquements et a la mise en ceuvre de
ses pouvoirs de contréle prévus par la présente sous-section, notamment en
fournissant des renseignements incomplets ou inexacts, ou en communiquant des
pieces incomplétes ou dénaturées, est puni d’'une amende administrative
prononcée par la commission des sanctions mentionnée a l'article L. 1332-15
dont le montant, proportionné a la gravité du manquement, ne peut exceder
dix millions d’euros ou, lorsqu’il s’agit d’'une entreprise, 2 % du chiffre d’affaires
annuel mondial, hors taxes, de I'exercice précédent, le montant le plus élevé étant
retenu.

« Ces dispositions ne s’appliquent pas a I'Etat et a ses établissements publics
administratifs qui font I'objet d’un contrdle.
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« Sous-section 2
« Sanctions

«Art. L. 1332-15- Tout manquement aux dispositions du présent chapitre
peut donner lieu aux sanctions prévues a l'article L. 1332-17, prononcées par une
commission des sanctions instituée a cet effet auprés du Premier ministre.

« Cette commission est saisie par l'autorité administrative des manquements
constatés lors des controles effectués en application de 'article L. 1332-13. Cette
autorité notifie a 'opérateur concerné les griefs susceptibles d’étre retenus a son
encontre.

« La commission des sanctions recoit les rapports et proces-verbaux des
controles.

«Art. L. 1332-16— La commission des sanctions mentionnée a
I'article L. 1332-15 est composeée :

« 1° D’'un membre du Conseil d’Etat, président, désigné par le vice-président
du Conseil d’Etat, d’'un membre de la Cour de cassation désigné par le premier
président de la Cour de cassation, d'un membre de la Cour des comptes désigné
par le premier président de la Cour des comptes ;

« 2° Et de trois personnalités qualifiees nommeées par le Premier ministre en
raison de leurs compétences dans le domaine de la sécurité des activités
d’importance vitale.

« Un suppléant est désigné dans les mémes conditions pour les membres
mentionnés au 1°.

« Les membres de la commission des sanctions exercent leurs fonctions en
toute impartialité. Dans I'exercice de leurs attributions, ils ne recoivent ni ne
sollicitent d’instruction d’aucune autorité.

« Le président de la commission désigne un rapporteur parmi ses membres.
Celui-ci ne peut recevoir aucune instruction.

« La commission des sanctions statue par décision motivée. Aucune sanction
ne peut étre prononcée sans que l'opérateur concerné ou son représentant ait été
entendu ou, a défaut, ddment convoqué. La commission peut auditionner toute
personne qu’elle juge utile.

« La commission statue a la majorité des membres présents. En cas de partage
egal des voix, celle du président est prépondérante.
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« Le président et les membres de la commission ainsi que leurs suppléants
respectifs sont nommés par décret pour un mandat de cing ans, renouvelable une
fois. lls sont tenus au secret professionnel.

«Art. L. 1332-17—|. — En cas de manquement aux obligations découlant de
I'application des dispositions du présent chapitre, la commission des sanctions
peut prononcer a I'encontre des opérateurs d’'importance vitale, a I'exception des
administrations de I'Etat et de ses établissements publics administratifs, des
collectivités territoriales, de leurs groupements et de leurs établissements publics
administratifs, une amende administrative dont le montant, proportionné a la
gravité du manguement, ne peut excéder dix millions d’euros ou, lorsqu’il s’agit
d’'une entreprise, 2% du chiffre d'affaires annuel mondial, hors taxes, de
I'exercice précédent, le montant le plus élevé étant retenu.

« Lorsque la commission des sanctions envisage également de prononcer la
sanction prévue au deuxiéme alinéa de I'article L. 1332-14, le montant cumulé ne
peut excéder le montant maximum prévu a I'alinéa précédent.

«ll.—En cas de manquement constaté aux obligations découlant de
I'application des dispositions mentionnées aux 1° a 5° de larticle 26 de la
loin°... du ... relative a la résilience des infrastructures critiques et au

renforcement de la cybersécurité, la commission des sanctions, dans la
composition prévue a larticle 36 de cette loi, peut prononcer les sanctions
prévues a l'article 28 et a I'article 37 de la méme loi.

«Art. L. 1332-18— La commission des sanctions peut ordonner la
publication, la diffusion ou I'affichage de la sanction pécuniaire ou d’'un extrait
de celle-ci, selon les modalités qu’elle précise. Les frais sont supportés par la
personne sanctionnée.

« Les sanctions pécuniaires sont versées au Trésor public et recouvrées
comme créances de |'Etat étrangeres a I'impo6t et au domaine.

« Les recours formés contre les décisions de la commission des sanctions sont
des recours de pleine juridiction.

«Art. L. 1332-19- Les conditions d’application de la présente sous-section,
notamment les regles de fonctionnement de la commission et les modalités de
récusation de ses membres, sont définies par décret en Conseil d’Etat.
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« Section 3

« Marchés publics et contrats de concession relatifs a la sécurité des activités
d’importance vitale

«Art. L. 1332-20— Les marchés publics des opérateurs d’'importance vitale
mentionnés au | de l'article L. 1332-2 sont soumis aux regles définies au titre Il
du livre V de la deuxieme partie du code de la commande publique lorsque :

«—ces marchés publics concernent la conception, la qualification, la
fabrication, la modification, la maintenance ou le retrait des structures,
équipements, systémes, matériels, composants ou logiciels nécessaires a la
protection des infrastructures critiques de I'opérateur ou dont le détournement de
I'usage porterait atteinte aux intéréts essentiels de I'Etat ;

« — et que cette protection ou la prévention de ce détournement d’'usage ne
peuvent étre garanties par d’autres moyens.

«Art. L. 1332-21— Les contrats de concession conclus par les opérateurs
d’'importance vitale mentionnés au | de l'article L. 1332-2 sont soumis aux regles
définies au titre Il du livre Il de la troisieme partie du code de la commande
publique lorsque :

« — ces contrats de concession concernent la conception, la qualification, la
fabrication, la modification, la maintenance ou le retrait des structures,
équipements, systemes, matériels, composants ou logiciels nécessaires a la
protection des infrastructures critiques de I'opérateur ou dont le détournement de
I'usage porterait atteinte aux intéréts essentiels de I'Etat ;

« — et que cette protection ou la prévention de ce détournement d’'usage ne
peuvent étre garanties par d’autres moyens.

«Art. L. 1332-22— Les opérateurs d’'importance vitale qui passent un
marché ou un contrat de concession en application des dispositions des articles
L.1332-20 et L.1332-21 en informent l'autorité administrative dans les
conditions et les délais précisés par décret. »
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CHAPITRE Il
Dispositions diverses

Article 2
|. — Le code de la défense est ainsi modifié :

1° Au dernier alinéa de larticleL.1333-1, les mots: « certains
établissements, installations ou ouvrages, relevant de l'article L. 1332-1 » sont
remplacés par les mots : « certaines infrastructures des opérateurs d’'importance
vitale mentionnés au 1° du | de l'article L. 1332-2 » ;

2° Au premier alinéa de larticle L. 2113-2, dans sa rédaction issue de
I'article 47 de la loi n° 2023-703 du"hodt 2023 relative a la programmation
militaire pour les années 2024 a 2030 et portant diverses dispositions intéressant
la défense, les mots: « établissements, aux installations ou aux ouvrages
mentionnés aux articles L. 1332-1 et L. 1332-2 » sont remplacés par les mots :
« opérateurs d’'importance vitale mentionnés au | de l'article L. 1332-2 » ;

3° Au deuxieme alinéa de l'article L. 2151-1, les mots : «, visé par un plan
de continuité ou de rétablissement d’activité, d’'un des opérateurs publics et privés
ou des gestionnaires d'établissements désignés par l'autorité administrative
conformément aux articles L. 1332-1 et L. 1332-2 » sont remplaceés par les mots :
« identifié dans les documents de planification des opérateurs désignés au titre de
I'article L. 1332-2 visant a garantir la continuité de leur activité » ;

4° A l'article L. 2151-4, les mots : « d’élaborer des plans de continuité ou de
rétablissement d’activité et de notifier aux personnes concernées par ces plans »
sont remplacés par les mots : « de notifier aux personnes concernées » ;

5° Au deuxieme alinéa de l'article L. 2171-6, les mots : « publics et privés
ou des gestionnaires d'établissements désignés par l'autorité administrative
conformément aux articles L. 1332-1 et L. 1332-2 » sont remplaceés par les mots :
« opérateurs d’'importance vitale mentionnés au | de l'article L. 1332-2 » ;

6° Au premier et au quatrieme alinéa de larticle L. 2321-2-1, les mots :
« mentionnés aux articles L. 1332-1 et L. 1332-2 » sont remplacés par les mots :
« d’'importance vitale mentionnés au | de larticle L. 1332-2 » ;

7° A l'article L. 2321-3 :

a) Au premier alinéa, les mots : « mentionnés aux articles L. 1332-1 et
L. 1332-2 » sont remplacés par les mots : « d'importance vitale mentionnés au |
de l'article L. 1332-2 du présent code » ;
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b) Au deuxieme alinéa, les mots : « mentionné aux articles L. 1332-1 et
L. 1332-2 » sont remplacés par les mots : « d'importance vitale mentionné au | de
I'article L. 1332-2 » ;

8° A Tlarticle L. 4231-6, les mots: «publics et privés ou par des
gestionnaires d’établissements désignés par [lautorité administrative
conformément aux articles L. 1332-1 et L. 1332-2 » sont remplaceés par les mots :
« opérateurs d’'importance vitale mentionnés au | de l'article L. 1332-2 ».

Il. — Au dernier alinéa de larticle 226-3 du code pénal, les mots:
« mentionnés a l'article L. 1332-1 » sont remplaceés par les mots : « d'importance
vitale mentionnés au 1° du | de l'article L. 1332-2 ».

lll. — Le code des postes et des communications électroniques est ainsi
modifié :

1° Aue dul de larticle L. 33-1, les mots: « mentionnés aux articles
L.1332-1 et L. 1332-2 » sont remplacés par les mots : « d'importance vitale
mentionnés au | de l'article L. 1332-2 » ;

2° Au premier alinéa de l'article L. 33-14 et au deuxieme alinéa du |l de
I'article L. 34-11, les mots : « mentionnés a l'article L. 1332-1 » sont remplacés
par les mots: «dimportance vitale mentionnés aul® dul de
I'article L. 1332-2 ».

V.- Au 2° du ll et au 2° du VI de l'article L. 1333-9 du code de la santé
publique, les mots : « certains établissements, installations ou ouvrages relevant
de l'article L. 1332-1 » sont remplacés par les mots : « certaines infrastructures
des opérateurs d’'importance vitale mentionnés au 1° du | de l'article L. 1332-2 ».

V. — Le code de la sécurité intérieure est ainsi modifié :

1° Au 1° de l'article L. 223-2, les mots : « exploitants des établissements,
installations ou ouvrages mentionnés aux articles L. 1332-1 et L. 1332-2 » sont
remplacés par les mots : « opérateurs d’'importance vitale mentionnés au | de
I'article L. 1332-2 » ;

2° Au premier alinéa de l'article L. 223-8, les mots: « établissements,
installations ou ouvrages mentionnés aux articles L. 1332-1 et L. 1332-2 » sont
remplacés par les mots : « infrastructures des opérateurs d’importance vitale
mentionnés au | de l'article L. 1332-2 ».
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VI. - Au troisieme alinéa de [larticlel5 de la loin°2006-961 du
1°"aodt 2006 relative au droit d’auteur et aux droits voisins dans la société de
I"information, les mots : « publics ou privés gérant des installations d'importance
vitale au sens des articles L. 1332-1 a L. 1332-7 » sont remplacés par les mots :
« d’'importance vitale mentionnés au | de l'article L. 1332-2 ».

Article 3
|. — La sixieme partie du code de la défense est ainsi modifiée :

1° Le chapitre¥ du titre Il du livre Il est complété par un article L. 6221-2
ainsi rédigé :

«Art. L. 6221-2— En l'absence d’adaptation, les références faites, par des
dispositions du présent code applicables a Saint-Barthélemy, a des dispositions
qui n’y sont pas applicables sont remplacées par les références aux dispositions
ayant le méme objet applicables localement. » ;

2° Au chapitre 1l du titre Il du livre Il, il est inséré un article L. 6222-1 ainsi
rédige :

«Art. L. 6222-1— La sous-section 2 de la section 1 du chapitre Il du titre 11|
du livre Il de la partie 1 n’est pas applicable a Saint-Barthélemy. » ;

3° Le chapitre Il du titre IV du livre Il est complété par un article L. 6242-2
ainsi redige :

«Art. L. 6242-2 — La sous-section 2 de la section 1 du chapitre Il du titre 11|
du livre Il de la partie 1 n’est pas applicable a Saint-Pierre-et-Miquelon. » ;

4° Le chapitre 1l du titre*I du livre Ill est complété par un article L. 6312-3
ainsi rédige :

«Art. L. 6312-3— La sous-section 2 de la section 1 du chapitre Il du titre 1lI
du livre 11l de la partie 1 n'est pas applicable dans les iles Wallis et Futuna, en
Polynésie francaise, en Nouvelle-Calédonie et dans les Terres australes et
antarctiques francaises. »

Il. — A larticle 711-1 du code pénal, les mots: «loi n°2024-247 du
21 mars 2024 renforcant la sécurité et la protection des maires et des élus locaux »
sont remplacés par les mots: «loin°..... du ..... relative a la résilience des
infrastructures critiques et au renforcement de la cybersécurité ».
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lll. — Le chapitre Il du titre¥ du livrell du code des postes et des
communications électroniques est ainsi modifié :

1° Au 1° du VII de l'article L. 33-1, les mots : « 'ordonnance n° 2021-650

du 26 mai 2021 portant transposition de la directive (UE) 2018/1972 du
Parlement européen et du Conseil du 11 décembre 2018 établissant le code des
communications électroniques européen et relative aux mesures d’adaptation des
pouvoirs de I'Autorité de régulation des communications électroniques, des
postes et de la distribution de la presse » sont remplacés par les mots: «la
loin® ..... du ..... relative a la résilience des infrastructures critiques et au
renforcement de la cybersécurité » ;

2° A l'article L. 33-15, les mots : « loi n°® 2023-703 duidolt 2023 relative
a la programmation militaire pour les années 2024 a 2030 et portant diverses
dispositions intéressant la défense » sont remplacés par les mots : « loi n° ..... du
..... relative a la résilience des infrastructures critiques et au renforcement de la
cybersécurité » ;

3° L'article L. 34-14 est complété par les mots : « dans sa rédaction résultant
delaloin®..... du ..... relative a la résilience des infrastructures critiques et au
renforcement de la cyberseécurité ».

IV. — Au premier alinéa des articles L. 285-1, L. 286-1, L. 287-1 et L. 288-1
du code de la sécurité intérieure, les mots : « loi n° 2023-703"dot 2023
relative a la programmation militaire pour les années 2024 a 2030 et portant
diverses dispositions intéressant la défense » sont remplacés par les mots :
«loin®..... du ..... relative a la résilience des infrastructures critiques et au
renforcement de la cybersécurité ».

CHAPITRE IlI
Dispositions transitoires

Article 4

Les opérateurs d'importance vitale désignés avant la date d’entrée en vigueur
des dispositions du titré Ide la présente loi sont regardés comme désignés en
application du | de larticle L. 1332-2 du code de la défense dans sa rédaction
résultant du chapitré'lde la présente loi a la date de son entrée en vigueur.

Cesopérateurs restent soumis aux obligations qui leurs sont applicables avant
la date d’entrée en vigueur de la présente loi jusqu’a I'accomplissement des
obligations prévues aux articles L. 1332-2 a L. 1332-5 et a I'article L. 1332-11 du
code de la défense dans leur rédaction résultant de la présente loi.
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TITRE Il
CYBERSECURITE

CHAPITRE F?
De l'autorité nationale de sécurité des systemes d’information

Article 5

L’'autorité nationale de sécurité des systemes d’information est chargée de la
mise en ceuvre de la politique du Gouvernement en matiére de sécurité des
systémes d’information régie par le présent titre et de son controle.

Le Premier ministre peut désigner un organisme autre que l'autorité nationale
de sécurité des systemes d’information mentionnée au premier alinéa pour exercer
a I'égard de certaines entités, a raison de leur activité dans le domaine de la
défense, certaines des responsabilités de cette autorité prévues par le présent titre.

Les missions de I'autorité nationale et des organismes désignés par le Premier
ministre ainsi que leurs conditions d’exercice sont précisées par décret en Consell
d’Etat.

CHAPITRE I
De la cyber résilience
Section 1
Définitions
Article 6
Au sens du présent titre, on entend par :

1° Bureau d’enregistrement: une entité fournissant des services
d’enregistrement de noms de domaine ;
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2° Office d’enregistrement : une entité a laquelle un domaine de premier

niveau specifiqgue a été délégué et qui est responsable de I'administration de ce
domaine, y compris de I'enregistrement des noms de domaine en relevant et de
son fonctionnement technique, notamment I'exploitation de ses serveurs de noms,
la maintenance de ses bases de données et la distribution de ses fichiers de zone
sur les serveurs de noms, que ces opeérations soient effectuées par l'entité
elle-méme ou qu’elles soient sous-traitées, mais a I'exclusion des situations ou les
noms de domaine de premier niveau sont utilisés par un registre uniquement pour
son propre usage ;

3° Prestataire de services de confiance : un prestataire de services de
confiance au sens du paragraphe 19 de l'article 3 du reglement (UE) n° 910/2014
du Parlement européen et du Conseil du 23 juillet 2014 sur l'identification
électronique et les services de confiance pour les transactions électroniques au
sein du marché intérieur et abrogeant la directive 1999/93/CE ;

4° Prestataire de service de confiance qualifié : un prestataire de services de
confiance au sens du paragraphe 20 de I'article 3 du reglement (UE) n° 910/2014
mentionné ci-dessus ;

5° Représentant : une personne physique ou morale établie dans I'Union qui
est expressément désignée pour agir pour le compte d’'un fournisseur de services
de systeme de nom de domaine, d’'un registre de noms de domaine de premier
niveau, d’'une entité fournissant des services d’enregistrement de noms de
domaine, d’un fournisseur d’'informatique en nuage, d'un fournisseur de services
de centre de données, d’'un fournisseur de réseau de diffusion de contenu, d’'un
fournisseur de services gérés, d'un fournisseur de services de sécurité gérés ou
d’'un fournisseur de places de marché en ligne, de moteurs de recherche en ligne
ou de plateformes de services de réseaux sociaux non établi dans I'Union, qui peut
étre contactée par une autorité compétente ou un centre de veille, d’alerte et de
réponse aux attaques informatiques (CERT) a la place de l'entité elle-méme
concernant les obligations incombant a ladite entité en vertu de la présente loi ;

6° Service de centre de données : un service qui englobe les structures, ou
groupes de structures, dédiées a I’hébergement, I'interconnexion et I'exploitation
centralisées des équipements informatiques et de réseau fournissant des services
de stockage, de traitement et de transport des données, ainsi que I'ensemble des
installations et infrastructures de distribution d’électricité et de contrdle
environnemental ;

7° Systeme d’information : I'ensemble des infrastructures et services
logiciels informatiques permettant de collecter, traiter, transmettre et stocker sous
forme numérique des données.
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Section 2
Des exigences de sécurité des systemes d’'information

Article 7

La liste des secteurs d’activité critiques et hautement critiques pour le
fonctionnement de I'’économie et de la société mentionnés dans la présente section
est fixée par décret en Conseil d’Etat.

Article 8
Sont des entités essentielles :

1° Les entreprises appartenant a un des secteurs d'activité hautement
critiques qui emploient au moins 250 personnes ou dont le chiffre d’affaires
annuel excede 50 millions d’euros et dont le total du bilan annuel excede 43
millions d’euros ;

2° Les établissements publics a caractere industriel et commercial, a
I'exception du Commissariat a I'énergie atomique et aux énergies alternatives
pour ses seules activités dans le domaine de la défense, ainsi que les régies dotées
de la seule autonomie financiere chargées d’'un service public industriel et
commercial créées en application du 2° de I'article L. 2221-4 du code général des
collectivités territoriales, appartenant a un des secteurs d’activité¢ hautement
critiques, qui emploient au moins 250 personnes ou dont les produits
d’exploitation excédent 50 millions d’euros et le total du bilan annuel excede 43
millions d’euros. Le critere d’emploi est calculé selon les modalités prévues par
le | de I'article L. 130-1 du code de la sécurité sociale, les critéres financiers sont
appréciés au niveau de la personne morale ou de la régie concernée ;

3° Les opérateurs de communications électroniques qui emploient au moins
50 personnes ou dont le chiffre d’affaires annuel et le total du bilan annuel
excédent chacun 10 millions d’euros ;

4° Les prestataires de service de confiance qualifiés ;
5° Les offices d’enregistrement ;

6° Les fournisseurs de services de systeme de noms de domaine ;
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7° Les administrations suivantes :

a) Les administrations de I'Etat et leurs établissements publics administratifs,

a I'exception des administrations de I'Etat qui exercent leurs activités dans les
domaines de la sécurité publique, de la défense et de la sécurité nationale, de la
répression pénale et des missions diplomatiques et consulaires frangaises pour
leurs réseaux et systemes d’information ainsi que de leurs établissements publics
administratifs qui exercent leurs activités dans les mémes domaines ou qui sont
désignés entité importante par arrété du Premier ministre. Le Premier ministre
désigne par arrété les établissements publics administratifs de I'Etat qui, compte
tenu du faible impact économique et social de leur activité, ne sont pas soumis a
la présente loi, dans des conditions précisées par décret en Conseil d’Etat ;

b) Les régions, les départements, les communes d’une population supérieure
a 30 000 habitants, leurs établissements publics administratifs dont les activités
s’inscrivent dans un des secteurs d’activité hautement critiques ou critiques ;

c) Les centres de gestion mentionnés a l'article L. 452-1 du code général de
la fonction publique ;

d) Les services départementaux d’incendie et de secours mentionnés a
I'article L. 1424-1 du code général des collectivités territoriales ;

e) Les communautés urbaines, les communautés d’agglomération et les
métropoles, leurs établissements publics administratifs dont les activités
s’inscrivent dans un des secteurs d’activité hautement critiques ou critiques ;

f) Les syndicats mentionnés aux articles L. 5212-1, L. 5711-1 et L. 5721-2
du code général des collectivités territoriales dont les activités s’inscrivent dans
un des secteurs d’activité hautement critiques ou critiques et dont la population
est supérieure a 30 000 habitants ;

g) Les institutions et organismes interdépartementaux mentionnés a
I'article L. 5421-1 du code général des collectivités territoriales dont les activités
s’inscrivent dans un des secteurs d’activité hautement critiques ou critiques ;

h) Et les autres organismes et personnes de droit public ou de droit privé
chargés d’'une mission de service public administratif, mentionnés au 1° de
I'article L. 100-3 du code des relations entre le public et 'administration, a
compétence nationale, a I'exception de ceux qui sont désignés entité importante
par arrété du Premier ministre. Le Premier ministre désigne par arrété les
organismes et personnes morales qui, compte tenu du faible impact économique
et social de leur activité, ne sont pas soumis a la présente loi, dans des conditions
précisées par décret en Conseil d’Etat ;
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8° Les opérateurs d’'importance vitale en tant qu’ils exercent une activité
gualifiee de service essentiel en application du deuxieme alinéa du 1° du | de
I'article L. 1332-2 du code de la défense ;

9° Les opérateurs de services essentiels désignés en application des
dispositions de l'article 5 de la loin®2018-133 du 26 février 2018 portant
diverses dispositions d’adaptation au droit de I'Union européenne dans le
domaine de la sécurité avant I'entrée en vigueur de la présente loi ;

10° Les établissements d’enseignement menant des activités de recherche
désignés par arrété du Premier ministre dans des conditions précisées par décret
en Conseil d’Etat, qui remplissent I'un des critéres mentionnés a l'article 10.

Article 9
Sont des entités importantes :

1° Les entreprises appartenant a un des secteurs d’activité hautement
critiqgues ou critiqgues qui ne sont pas des entités essentielles et qui emploient au
moins 50 personnes ou dont le chiffre d’affaires et le total du bilan annuel
excedent chacun 10 millions d’euros ;

2° Les opérateurs de communications électroniques qui ne sont pas des
entités essentielles ;

3° Les prestataires de services de confiance qui ne sont pas des entités
essentielles ;

4° Les communautés de communes et leurs établissements publics
administratifs dont les activités s’inscrivent dans un des secteurs d’activité
hautement critiques ou critiques ;

5° Les établissements d’enseignement menant des activités de recherche qui
ne sont pas des entités essentielles. Le Premier ministre désigne par arrété les
établissements qui, compte tenu du faible impact économique et social de leur
activité, ne sont pas soumis a la présente loi, dans les conditions précisées par
décret en Conseil d’Etat ;

6° Les établissement publics administratifs de I'Etat expressément désignés
en tant qu’entités importantes par arrété du Premier ministre dans des conditions
fixées par décret en Conseil d’'Etat ;
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7° Les autres organismes et personnes de droit public ou de droit privé
chargés d’'une mission de service public administratif, mentionnés au 1° de
I'article L. 100-3 du code des relations entre le public et 'administration, a
compétence nationale, expressément désignés en tant qu’entités importantes par
arrété du Premier ministre dans les conditions précisées par décret en Conseil
d’Etat ;

8° Les établissements publics a caractere industriel et commercial et les
régies dotées de la seule autonomie financiére chargées d’un service public
industriel et commercial créées en application du 2° de I'article L. 2221-4 du code
général des collectivités territoriales, relevant des secteurs d’activité hautement
critiques ou critiques, qui emploient au moins 50 personnes ou dont le produit
d’exploitation et le total du bilan annuel excedent chacun 10 millions d’euros et
gui ne sont pas entités essentielles. Le critére d’emploi est calculé selon les
modalités prévues par le | de I'article L. 130-1 du code de la sécurité sociale, les
critéres financiers sont appréciés au niveau de la personne morale ou de la régie
concerneée.

Article 10

Outre les entités mentionnées aux articles 8 et 9, le Premier ministre peut
désigner par arrété comme entité essentielle ou comme entité importante une
entité exercant une activité relevant d’'un secteur d’activité hautement critique ou
critigue, quelle que soit sa taille, sous réserve de justifier cette désignation au
regard de I'un des critéres suivants :

1° L’entité est le seul prestataire sur le territoire national d’'un service qui est
essentiel au maintien du fonctionnement de la société et d’activités économiques
critiques ;

2° Une perturbation du service fourni par I'entité pourrait avoir un impact
important sur la sécurité publique, la sreté publique ou la santé publique ;

3° Une perturbation du service fourni par I'entité pourrait induire un risque
systémique important, en particulier pour les secteurs ou cette perturbation
pourrait avoir un impact transfrontiére ;

4° L’entité est critique en raison de son importance spécifigue au niveau
national ou local pour le secteur ou le type de service concerné, ou pour d’autres
secteurs interdépendants sur le territoire national.
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Article 11

|. — Les entités essentielles et les entités importantes sont régies par les
dispositions du présent titre lorsque, selon le cas :

1° Elles sont établies sur le territoire national ;

2° S'agissant des opérateurs de communications électroniques, ils
fournissent leurs services sur le territoire national ;

3° S’agissant des fournisseurs de services de systeme de noms de domaine,
des offices d’enregistrement, des fournisseurs de services d’informatique en
nuage, des fournisseurs de services de centres de données, des fournisseurs de
réseaux de diffusion de contenu, des fournisseurs de services gérés, des
fournisseurs de services de sécurité gérés, ainsi que des fournisseurs de places de
marché en ligne, de moteurs de recherche en ligne ou de plateformes de services
de réseaux sociaux :

a) lls ont leur établissement principal sur le territoire national ;

b) Ou, s’ils sont établis hors de I'Union européenne mais offrent leurs
services sur le territoire national, ils ont désigné un représentant établi sur le
territoire national.

Toutefois, les conditions d’établissement sur le territoire national ne
s’appliquent pas aux administrations et établissements publics.

Il. —Les obligations du présent titre applicables aux bureaux
d’enregistrement et agents agissant pour le compte de ces derniers concernent :

1° Ceux qui ont leur établissement principal sur le territoire national ;

2° Ou ceux qui ont désigné un représentant établi sur le territoire national,
s’ils sont établis hors de I'Union européenne mais offrent leurs services sur le
territoire national.

lll. — Pour I'application des dispositions des | et I, I'établissement principal
s’entend du lieu ou sont principalement prises les décisions relatives aux mesures
de gestion des risques en matiere de cybersécurité ou, a défaut, le lieu ou les
opérations de cybersécurité sont effectuées ou, a défaut, I'établissement comptant
le plus grand nombre de salariés dans I'Union européenne.
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Article 12

L’'autorité nationale de sécurité des systéemes d’information établit et met a
jour la liste des entités essentielles, des entités importantes et des bureaux
d’enregistrement sur la base des informations que ces entités et bureaux
d’enregistrement lui communiquent.

Les informations a transmettre, leurs modalités de communication et les
délais dans lesquels les modifications doivent étre transmises sont définis par
décret en Conseil d’'Etat.

Article 13

Les dispositions pertinentes de la présente loi, y compris celles relatives a la
supervision, ne sont pas applicables aux entités essentielles et importantes qui sont
soumises, en application d’'un acte juridigue de I'Union européenne, a des
exigences sectorielles de sécurité et de notification d’incidents ayant un effet au
moins équivalent aux obligations résultant des articles 14 et 17. Pour étre
équivalentes, les exigences de notification des incidents doivent également
prévoir un acces immediat aux notifications d’incidents par I'autorité nationale de
sécurité des systemes d’'information.

Article 14

Les entités essentielles, les entités importantes, les administrations de I'Etat
et leurs établissements publics administratifs qui exercent leurs activités dans les
domaines de la sécurité publique, de la défense et de la sécurité nationale ainsi
gue de la répression pénale, les missions diplomatiques et consulaires francaises
pour leurs réseaux et systemes d’information, le Commissariat a I'énergie
atomique et aux énergies alternatives pour ses activités dans le domaine de la
défense ainsi que les juridictions administratives et judiciaires prennent les
mesures techniques, opérationnelles et organisationnelles appropriées et
proportionnées pour gérer les risques qui menacent la sécurité des réseaux et des
systemes d’information qu’elles utilisent dans le cadre de leurs activités ou de la
fourniture de leurs services, ainsi que pour €liminer ou réduire les conséquences
gue les incidents ont sur les destinataires de leurs services et sur d’autres services.
Ces mesures garantissent, pour leurs réseaux et leurs systemes d’information, un
niveau de sécurité adapté et proportionné au risque existant. Elles visent a :

1° Mettre en place un pilotage de la sécurité des réseaux et systemes
d’'information adaptée, comprenant notamment la formation a la cybersécurité des
membres des organes de direction et des personnes exposées aux risques ;
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2° Assurer la protection des réseaux et systemes d’information, y compris en
cas de recours a la sous-traitance ;

3° Mettre en place des outils et des procédures pour assurer la défense des
réseaux et systemes d’information et gérer les incidents ;

4° Garantir la résilience des activités.

Un décret en Conseil d’Etat fixe les objectifs auxquels doivent se conformer
les personnes mentionnées au premier alinéa afin que les mesures adoptées pour
la gestion des risques satisfassent aux 1° a 4°. Ce décret détermine également les
conditions d’élaboration, de modification et de publication d'un référentiel
d’exigences techniques et organisationnelles qui sont adaptées aux différentes
personnes mentionnées au premier alinéa.

Ce référentiel peut prescrire le recours a des produits, des services ou des
processus certifiés au titre du reglement (UE) n° 2019/881 du Parlement européen
et du Conseil du 17 avril 2019 relatif a 'ENISA (Agence de I'Union européenne
pour la cybersécurité) et a la certification de cybersécurité des technologies de
I'information et des communications, et abrogeant le
reglement (UE) n° 526/2013.

Par dérogation aux deux alinéas précédents, les fournisseurs de services de
systemes de noms de domaine, les offices d’enregistrement, les fournisseurs de
services d’informatique en nuage, les fournisseurs de services de centres de
données, les fournisseurs de réseaux de diffusion de contenu, les fournisseurs de
services geéreés, les fournisseurs de services de sécurité gérés, ainsi que les
fournisseurs de places de marché en ligne, de moteurs de recherche en ligne et de
plateformes de services de réseaux sociaux, et les prestataires de services de
confiance mettent en ceuvre les exigences techniques et méthodologiques qui leur
sont propres.

Ces mesures techniques, opérationnelles et organisationnelles sont mises en
ceuvre aux frais des personnes concernées.

Article 15

Les personnes mentionnées a l'article 14 qui mettent en ceuvre les exigences
du référentiel mentionné au sixieme alinéa du méme article peuvent s’en prévaloir
aupres de l'autorité nationale de sécurité des systemes d’information lors d’'un
contréle pour démontrer le respect des objectifs mentionnés au méme alinéa.

Dans le cas contraire, ces personnes sont tenues de démontrer que les mesures
gu’elles mettent en ceuvre permettent de se conformer a ces obijectifs.
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Article 16

Les opérateurs mentionnés a larticle L. 1332-2 du code de la défense
identifient, tiennent & jour et communiquent a l'autorité nationale de sécurité des
systemes d’information la liste de leurs systemes d’information d'importance
vitale mentionnés au 2° de l'article L. 1332-1 du méme code selon les modalités
fixées par le Premier ministre.

Ces opérateurs mettent en ceuvre sur leurs systemes d’information
d’'importance vitale les exigences du référentiel mentionné a 'article 14 ainsi que
les exigences spécifigues a ces systemes d’information fixées par le Premier
ministre.

Les administrations qui sont entités essentielles ou importantes ainsi que les
administrations de I'Etat et leurs établissements publics administratifs qui
exercent leurs activités dans les domaines de la sécurité publique, de la défense et
de la sécurité nationale, de la répression pénale, ou des missions diplomatiques et
consulaires francaises et de leurs réseaux et systemes d’information, le
Commissariat a I'énergie atomique et aux énergies alternatives pour ses activités
dans le domaine de la défense ainsi que les juridictions administratives et
judiciaires mettent en ceuvre les exigences du référentiel mentionné a l'article 14
ainsi que les exigences spécifiques fixées par le Premier ministre a I'égard des
systemes d’information permettant des échanges d’informations par voie
électronique avec le public et d’autres administrations.

Les exigences spécifiques mentionnées aux alinéas qui précédent peuvent
prescrire le recours a des dispositifs matériels ou logiciels ou a des prestataires de
services certifiés, qualifiés ou agréés ou prévoir que le recours a des dispositifs
matériels ou logiciels ou a des prestataires de services certifiés, qualifiés ou agréés
emporte présomption de conformité a I'exigence de sécurité concernée. Ces
exigences peuvent également prescrire des audits de sécurité réguliers réalisés par
des organismes indépendants. Les personnes mentionnées au présent article
appliquent ces exigences a leurs frais.

Article 17

Les personnes mentionnées a l'article 14 notifient sans retard injustifié a
I'autorité nationale de sécurité des systémes d’information tout incident ayant un
impact important sur la fourniture de leurs services.
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Pour prévenir un incident concernant une entité essentielle ou une entité
importante ou pour faire face a un incident en cours ou lorsque la divulgation de
I'incident est dans l'intérét public, 'autorité nationale de sécurité des systéemes
d’'information peut, apres avoir consulté l'entité¢ essentielle ou importante
concernée, exiger de celle-ci gu’elle informe le public de I'incident ou le faire
elle-méme.

Les entités essentielles et importantes notifient sans délai aux destinataires
de leurs services :

1° Les incidents critigues susceptibles de nuire a la fourniture de ces
services ;

2° Les vulnérabilités critiques affectant leurs services ou les affectant
potentiellement, ainsi que les mesures ou corrections, dés qu’elles en ont
connaissance, que ces destinataires peuvent appliguer en réponse a cette
vulnérabilité ou a cette menace.

Cette obligation de notification ne s’étend pas aux informations dont la
divulgation porterait atteinte aux intéréts de la défense et de la sécurité nationale.

En cas d’incident critique ou de vulnérabilité critique, les personnes
mentionnées au premier alinéa peuvent communiquer a l'autorité nationale de
sécurité des systemes d’information la liste des destinataires de leurs services.
Cette autorité tient compte, dans l'usage qu’elle fait de ces informations, des
intéréts économiques de ces personnes et veille a ne pas révéler d’informations
susceptibles de porter atteinte a leur sécurité et au secret en matiere commerciale
et industrielle.

L’'autorité nationale de sécurité des systémes d’information informe la
Commission nationale de I'informatique et des libertés de tout incident mentionné
au premier alinéa susceptible d’entrainer une violation de données a caractere
personnel.

Un décret en Conseil d’Etat fixe les modalités d’application du présent
article. Il précise notamment la procédure applicable et les critéres d’appréciation
des caractéres importants et critiques des incidents et vulnérabilités ainsi que les
délais de notification des incidents et des vulnérabilités.



-45 -

Section 3
Enregistrement des noms de domaine

Article 18

Les offices d’enregistrement et les bureaux d’enregistrement ainsi que les
agents agissant pour le compte de ces derniers qui satisfont a 'une des conditions
prévues a l'article 11 sont soumis aux dispositions de la présente section.

Article 19

Les offices d’enregistrement collectent, par lintermédiaire des bureaux
d’enregistrement ainsi que des agents agissant pour le compte de ces derniers, les
données nécessaires a I'enregistrement des noms de domaine.

Les offices et les bureaux d’enregistrement sont responsables du traitement
de ces données au regard de la réglementation en matiere de protection des
données personnelles. lIs tiennent ces bases de données a jour, en maintenant les
données exactes et completes, sans redondance de collecte. A cette fin, ils mettent
en place des procédures, accessibles au public, permettant de vérifier ces données
lors de leur collecte et d’assurer la sécurité de leur base de données.

Un décret en Conseil d’Etat, pris aprés avis de la Commission nationale
informatique et libertés, fixe la liste des données relatives aux noms de domaine
devant étre collectées.

Article 20

Les offices et les bureaux d’enregistrement conservent les données relatives
a chaque nom de domaine dans leur base de données tant que le nom de domaine
est utilise.

Article 21

Les offices et bureaux d’enregistrement rendent publiques sans retard
injustifié aprés [l'enregistrement d'un nom de domaine, les données
d’enregistrement relatives a ce nom de domaine des lors qu’elles n'ont pas de
caractere personnel.
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Article 22

Pour les besoins des procédures pénales et de la sécurité des systemes
d’information, les agents habilités a cet effet par I'autorité judiciaire ou par
I'autorité nationale de sécurité des systemes d’information peuvent obtenir des
offices et bureaux d’enregistrement les données mentionnées a l'article 20.

Les offices et les bureaux d’enregistrement fixent les regles de procédure
pour la communication de ces données aux agents mentionnés au premier alinéa.
Cette communication intervient dans un délai n’excédant pas
soixante-douze heures. Ces regles sont accessibles au public.

Un décret en Conseil d’Etat, pris aprés avis de la Commission nationale de
I'informatique et des libertés, fixe les modalités d’application du présent article.

Section 4
Coopération et échange d’informations

Article 23

Les dispositions de l'article 11 du code de procédure pénale ou celles
relatives aux autres secrets protégés par la loi ne font pas obstacle a la
communication d’informations dont ils disposent aux fins de I'accomplissement
de leurs missions respectives, a l'exception des informations dont Ila
communication porterait atteinte a la sécurité publique, a la défense et la sécurité
nationale ou a la conduite des relations internationales, entre, d’'une part, I'autorité
nationale de sécurité des systemes d’information, et, d’autre part, la Commission
nationale de I'informatique et des libertés ou les autorités compétentes chargées
de la gestion des risques en matiere de cybersécurité en vertu d’'un acte sectoriel
de I'Union européenne ou les autorités chargées de la conduite de la politique
pénale, de I'action publigue et de l'instruction ou la Commission européenne ou
les autorités compétentes des autres Etats membres de I'Union européenne ou des
centres de réponse aux incidents de sécurité informatique ou des organismes
internationaux concourant aux missions de sécurité ou de défense des systemes
d’information.

Les modalités d'application du présent article, notamment les modalités du
partage d’informations, sont déterminées par décret en Conseil d’Etat.
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Article 24

L'autorité nationale de sécurité des systemes d’information agrée des
organismes publics ou privés en tant que relais dans la prévention et la gestion
des incidents. L’autorité et les organismes qu’elle a ainsi agréés sont autorisés a
eéchanger entre eux des informations couvertes par des secrets protégés par la loi.

Les modalités d’application du présent article, notamment les modalités de
dépot et d’examen des demandes d'agréement des organismes mentionnés au
premier alinéa, sont déterminées par décret en Conseil d’Etat.

CHAPITRE Il
De la supervision

Article 25

Lorsqu’elle a connaissance d’une menace susceptible de porter atteinte a la
sécurité des systemes d’information des personnes mentionnées a l'article 14 et
des bureaux d’enregistrement, l'autorité nationale de sécurité des systemes
d’'information peut prescrire a la personne ou au bureau d’enregistrement
concerné les mesures nécessaires, notamment pour éviter un incident ou y
remédier, ainsi que les délais pour mettre en ceuvre ces mesures et en rendre
compte.

Les modalités d'application du présent article sont fixeées par déecret en
Conseil d’Etat.
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Section 1
Recherche et constatations des manquements

Sous-section 1
Habilitation

Article 26

Les agents et personnes, spécialement désignés et assermentés a cet effet, de
I'autorité nationale de sécurité des systéemes d’information, des organismes
indépendants ou d’autres services de I'Etat quelle désigne sont habilités a
rechercher et a constater les manquements et infractions aux obligations prévues
par :

1° Le réglement (UE) n° 910/2014 du Parlement européen et du Conseil du
23 juillet 2014 sur lidentification électronique et les services de confiance pour
les transactions électroniques au sein du marché intérieur et abrogeant la directive
n° 1999/93/CE ;

2° Le reglement (UE) n° 2019/881 du Parlement européen et du Conseil du
17 avril 2019 relatif a I'ENISA (Agence de ['Union européenne pour la
cybersécurité) et a la certification de cybersécurité des technologies de
I'information et des communications, et abrogeant le
reglement (UE) n° 526/2013 ;

3° Les chapitres Il et Il du présent titre ;

4° Les articles L.100, L.102 et L.103 du code des postes et des
communications électroniques ;

5° Les exigences de cybersécurité résultant des autorisations, certifications,
gualifications et agréments que l'autorité nationale de sécurité des systémes
d’information délivre.
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Sous-section 2
Des pouvoirs

Article 27

La personne faisant I'objet d’'un contrdle de I'autorité nationale de sécurité
des systemes d’'information met a disposition des agents ou personnes mentionnés
a l'article 26, les moyens nécessaires pour effectuer les vérifications sur place et
sur pieces et évaluer la conformité aux exigences et le respect des obligations qui
lui incombent.

Les agents et personnes mentionnés a l'article 26 ont acces aux locaux des
entités contrélées. lls peuvent pénétrer dans les lieux a usage professionnel.

En outre, ils peuvent :

1° Exiger la communication de tout document nécessaire a
I'accomplissement de leur mission, quel qu’en soit le support, et obtenir ou
prendre copie de ces documents par tout moyen et sur tout support, y compris les
éléments de nature a établir la mise en ceuvre effective par I'entité des mesures de
nature a répondre a ses obligations, dont les rapports d’audit menés par des
organismes indépendants ;

2° Recueillir, sur place ou sur demande, tout renseignement ou toute
justification utile ;

3° Accéder aux systemes d’information, aux logiciels, aux programmes
informatiques et aux données stockées et en demander la transcription par tout
traitement approprié dans des documents directement utilisables pour les besoins
de la supervision ;

4° Procéder, sur convocation ou sur place, aux auditions de toute personne
susceptible d’apporter des éléments utiles a leurs constatations. lls en dressent
proces-verbal. Les personnes entendues proceédent elles-mémes a sa lecture,
peuvent y faire consigner leurs observations et y apposent leur signature. En cas
de refus de signer le procés-verbal, mention en est faite sur celui-ci.

Le secret professionnel ne peut étre opposeé par les personnes contrélées aux
personnes mentionnées au premier alinéa agissant dans le cadre des pouvoirs qui
leur sont conférés par les dispositions du présent chapitre.
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Les agents et les personnes mentionnés a l'article 26 ainsi que les experts qui
concourent a I'accomplissement des missions prévues au méme article sont
astreints au secret professionnel pour les faits, actes ou renseignements dont ils
ont connaissance en raison de leurs fonctions, sous réserve des éléments
nécessaires a I'établissement des documents d’instruction.

Les rapports, avis ou autres documents justifiant d’adopter les mesures
mentionnées aux articles 28, 29 et 32, y compris ceux établis ou recueillis dans le
cadre de la recherche de manquement, peuvent étre communiqués a la personne
faisant I'objet du contréle.

Il est dressé proces-verbal des vérifications et visites menées en application
du présent article, qui fait foi jusqu’a preuve du contraire.

Article 28

La personne contrélée est tenue de coopérer avec l'autorité nationale de
sécurité des systemes d’information. Les agents et les personnes mentionnés a
I'article 26 peuvent constater toute action de sa part de nature a faire obstacle au
controle.

Le fait, pour la personne controlée, de faire obstacle aux demandes de
l'autorité nationale de sécurité des systemes d’information nécessaires a la
recherche des manquements et a la mise en ceuvre des pouvoirs prévus par la
présente sous-section, notamment en fournissant des renseignements incomplets
ou inexacts ou en communiquant des pieces incompléetes ou dénaturées, est
constitutif d’'un manquement et puni d’'une amende administrative prononcée par
la commission des sanctions mentionnée a larticle 35 dont le montant,
proportionné a la gravité du manquement, ne peut excéder dix millions d’euros
ou 2 % du chiffre d’affaires annuel mondial, hors taxes, de I'exercice précéedent,
le montant le plus élevé étant retenu.

L’'autorité nationale de sécurité des systemes d’information notifie a la
personne contrélée les griefs constitutifs d’obstacle mentionné a l'alinéa
précédent retenus a son encontre, et saisit la commission des sanctions
mentionnée a l'article 35 qui se prononce dans les conditions prévues a la

section 3 du présent chapitre.

_ Les dispositions du présent article ne s'appliquent pas aux administrations de
I'Etat et a ses établissements publics administratifs.
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Article 29

Le contréle de l'autorité nationale de sécurité des systéemes d’information
peut prendre la forme suivante :

1° Inspections sur place et contrbles a distance ;

2° Audits de sécurité réguliers et ciblés réalisés par l'autorité nationale
mentionnée au premier alinéa ou par un organisme indépendant choisi par cette
derniére ;

3° Scans de sécurité ;

4° Audits en cas d’incident important ou d’'une violation des dispositions de
I'article 26.

Le colt de ces mesures est a la charge des personnes contrdlées sauf lorsque,
a titre exceptionnel, l'autorité nationale de sécurité des systemes d’information en
décide autrement.

Article 30

Les modalités d’application de la présente section sont fixées par décret en
Conseil d’Etat.

Section 2
Mesures consécutives aux controles

Article 31

Au vu des résultats du contrdle réalisé en application des dispositions de la
section 1, l'autorité nationale de sécurité des systémes d’'information peut décider
de l'ouverture d’'une procédure a I'encontre de la personne contrdlée. Elle lui
notifie sa décision.

L’autorité nationale de sécurité des systemes d’information désigne parmi les
agents et personnes mentionnés a l'article 26 un ou plusieurs rapporteurs chargés
de I'instruction de cette procédure.

Article 32

Lorsque cette instruction ne fait pas état de faits justifiant une mesure
d’exeécution, l'autorité nationale de sécurité des systémes d’information clét la
procédure et en informe la personne concernée.
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Dans le cas contraire, I'autorité nationale peut, apres avoir mis la personne
concernée en mesure de présenter ses observations :

1° Prononcer une mise en garde a son encontre ;

2° Lui enjoindre de prendre les mesures nécessaires pour eviter un incident
ou y remeédier, et définir les délais pour mettre en ceuvre ces mesures et rendre
compte de cette mise en ceuvre ;

3° Lui enjoindre de se mettre en conformité avec les obligations qui lui sont
applicables dans un délai qu’elle détermine et qui ne peut étre inférieur a un mois,
sauf en cas de manquement grave ou répété ;

4° Lui ordonner d’'informer les personnes physiques ou morales a I'égard
desquelles elle fournit des services ou exerce des activités susceptibles d’étre
affectées par une cybermenace importante, de la nature de cette menace, ainsi que
de toutes mesures préventives ou réparatrices que ces personnes physiques ou
morales pourraient prendre en réponse a cette menace ;

5° Lui enjoindre de mettre en ceuvre dans le délai qu'elle fixe les
recommandations formulées a la suite d’un audit de sécurité ;

6° Exiger qu’elle communique au public le manguement constaté par tout
moyen adapte.

La mesure d’exécution est notifiée aux intéressés et assortie, le cas échéant,
d’'une astreinte dont le montant ne peut excéder 5 000 euros par jour de retard.
L’autorité nationale de la sécurité des systemes d’information peut décider de la
rendre publique.

L’astreinte journaliére court a compter du jour suivant I'expiration du délai
imparti aux personnes concernées pour déférer a linjonction. En cas
d’'inexécution totale ou partielle ou d’exécution tardive, la commission des
sanctions mentionnée a l'article 35 peut procéder a la liquidation de I'astreinte.

Article 33

Lorsque la personne concernée apporte les éléments montrant qu’elle s’est
conformée a la mesure d’exécution mentionnée a l'article 32 dans le délai imparti,
I'autorité nationale de sécurité des systemes d’information constate qu’il n’y a pas
lieu de poursuivre la procédure et le notifie a cette personne.
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Lorsque la personne en cause ne se conforme pas a l'une des mesures
d’exécution qui lui est adressée, l'autorité nationale de sécurité des systéemes
d’'information lui notifie les griefs et saisit la commission des sanctions
mentionnée a l'article 35.

Lorsque la personne concernée est une entité essentielle et qu’elle n'apporte
pas la preuve gu’elle s’est conformée aux mesures d’exécution mentionnées
aux 1° a 3° et 5° de larticle 32 dans le délai imparti, l'autorité nationale de
sécurité des systémes d’information peut suspendre une certification ou une
autorisation concernant tout ou partie des services fournis ou des activités
exercées par l'entité jusqua ce que lentité essentielle ait remédié au
manquement. Lorsque cette certification ou cette autorisation a été délivrée par a
un organisme de certification ou d’autorisation par un autre organisme, elle
enjoint a cet organisme de la suspendre jusqu'a ce que l'entité essentielle ait
remédié au manquement.

Article 34

Un décret en Conseil d’Etat fixe les modalités de la procédure prévue a la
présente section.

Section 3
Des sanctions

Article 35

La commission des sanctions mentionnée a l'article L. 1332-15 du code de
la défense statue sur les manquements constatés aux obligations découlant de
I'application des chapitres Il et Il du présent titre, dans les conditions prévues par
la présente section.

Article 36

Lorsqu’elle est saisie de manquements aux obligations découlant de
I'application des chapitres Il et lll du présent titre, la commission des sanctions
est composeée :

1° Des personnes mentionnées au 1° de l'article L. 1332-16 du code de la
défense ;

2° De trois personnalités qualifiees, nommées par le Premier ministre en
raison de leurs compétences dans le domaine de la sécurité des systemes
d’information.
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Article 37

I.—En cas de manquement constaté aux obligations prévues par les
dispositions prévues au présent titre, la commission des sanctions peut prononcer :

1° A l'encontre des entités essentielles et des opérateurs mentionnés a
I'article L. 1332-2 du code de la défense, a I'exception des administrations de
I'Etat et de ses établissements publics administratifs, des collectivités territoriales,
de leurs groupements et de leurs établissements publics administratifs, une
amende administrative dont le montant, proportionné a la gravité du manquement,
ne peut excéder 10 millions d’euros ou 2 % du chiffre d’affaires annuel mondial,
hors taxes, de I'exercice précédent de I'entreprise a laquelle I'entité essentielle
appartient, le montant le plus élevé étant retenu ;

2° A 'encontre des entités importantes, a I'exception des administrations de
I'Etat et de ses établissements publics administratifs, des collectivités territoriales,
de leurs groupements et de leurs établissements publics administratifs, une
amende administrative dont le montant, proportionné a la gravité du manquement,
ne peut excéder 7 millions d’euros ou 1,4 % du chiffre d’affaires annuel mondial
total, hors taxes, de l'exercice précédent de l'entreprise a laquelle l'entité
importante appartient, le montant le plus élevé étant retenu ;

3° A l'encontre des offices d’enregistrement et des bureaux d’enregistrement
mentionnés a l'article 18 de la présente loi, a I'exception de ceux relevant des
articles L. 45 a L. 45-8 du code des postes et des communications électroniques
lorsqu’il s’agit d’'un manquement aux obligations prévues a la section 3 du
chapitre Il de la présente loi, une amende administrative dont le montant,
proportionné a la gravité du manquement, ne peut excéder 7 millions d’euros ou
1,4 % du chiffre d’affaires annuel mondial total, hors taxes, de l'exercice
précédent. Cette amende peut se cumuler avec 'amende prévue au 1° prononcée
a I'encontre d’'un office d’enregistrement en cas de manquement aux obligations
applicables aux entités essentielles.

Si les manquements relevés constituent également une violation du
reglement (UE) n° 2016/679 du 27 avril 2016 relatif a la protection des personnes
physiques a I'’égard du traitement des données a caractéere personnel et a la libre
circulation de ces données, et abrogeant la directive 95/46/CE, donnant lieu a un
amende administrative prononcée par la Commission nationale de I'informatique
et des libertés en vertu des articles 20 a 22-1 de la loi n° 78-17 du 6 janvier 1978
relative a I'informatique, aux fichiers et aux libertés, la commission des sanctions
ne peut prononcer de sanction sous forme d’amende administrative.
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Il. — La commission des sanctions peut prononcer une amende administrative
dont le montant, proportionné a la gravité du manquement, ne peut excéder 10
millions d’euros ou 2 % du chiffre d’affaires annuel mondial total, hors taxes, de
I'exercice précédent, le montant le plus élevé étant retenu, a I'encontre :

1° Des fournisseurs de moyens d’identification électronique relevant des
schémas d'identification électronique notifiés par I'Etat, des prestataires de
services de confiance établis sur le territoire francais, des fournisseurs de
dispositifs de création de signature et de cachet électronique qualifié qu’elle
certifie et des organismes d’évaluation de la conformité, a I'exception des
administrations de I'Etat et de leurs établissements publics & caractére
administratif, en cas de manquement constaté aux dispositions du
reglement (UE) n° 910/2014 du 23 juillet 2014 mentionné ci-dessus ;

2° Des organismes d’évaluation de la conformité sauf si I'organisme
d’évaluation de la conformité est l'autorité nationale de certification de
cybersécurité, des titulaires d’une déclaration de conformité aux exigences d'un
schéma de certification européen, des titulaires d’'un agrément, d’une qualification
ou d'un certificat dans le domaine de la cybersécurité, en cas de manquement
constaté aux dispositions du reglement (UE) n° 2019/881 du 17 avril 2019
mentionné ci-dessus ou aux exigences applicables mentionnés au 4° et au 5° de
I'article 26 de la présente loi.

lll. — Lorsque la commission des sanctions envisage également de prononcer
I'amende prévue a l'article 28 a I'encontre de la méme personne, le montant
cumulé des sanctions ne peut excéder le montant maximum de I'amende prévue
au | ou au Il du présent article.

V. — La commission des sanctions peut également prononcer les mesures
suivantes a I'encontre des organismes d’évaluation de la conformité et des
titulaires d’agréments, de qualifications ou de certificats en matiere de
cybersécurité, au titre des dispositions du reglement (UE) n° 910/2014 du
23 juillet 2014 mentionné ci-dessus, des dispositions du reglement (UE)
2019/881 du 17 avril 2019 mentionné ci-dessus ou des exigences de cybersécurité
mentionnés au 5° de I'article 26 de la présente loi :

1° L’abrogation d’'un agrément, d’'une qualification ou d’un certificat ;

2° L’abrogation de l'autorisation, de I'agrément ou de I'habilitation délivré a
I'organisme d’évaluation de la conformité, lorsque le manquement n’est pas
corrigé dans le délai imparti par 'autorité nationale de sécurité des systemes
d’information.



@

® © 0 6

-56-

V. — La commission des sanctions peut interdire a toute personne physique
exercant les fonctions de dirigeant dans l'entité essentielle d’exercer des
responsabilités dirigeantes dans cette entité, jusqu’a ce que l'entité essentielle ait
remédié au manquement. Ces dispositions ne s’appliquent pas aux
administrations.

CHAPITRE IV
Dispositions diverses d’adaptation

Article 38

Le titre Ill de la loi n® 2004-575 du 21 juin 2004 pour la confiance dans
I’économie numeérique est ainsi modifié :

1° L’article 30 est remplacé par les dispositions suivantes :
«Art. 30 — I. — L'utilisation des moyens de cryptologie est libre.

« . — La fourniture, le transfert depuis ou vers un Etat membre de I'Union
européenne, l'importation et I'exportation des moyens de cryptologie assurant
exclusivement des fonctions d’authentification ou de controle d’intégrité sont
libres.

« lll. — La fourniture, le transfert depuis ou vers un Etat membre de I'Union
européenne, l'importation et I'exportation d’'un moyen de cryptologie n’assurant
pas exclusivement des fonctions d’authentification ou de contréle d’intégrité sont
soumis a une déclaration préalable aupres du Premier ministre, sauf dans les cas
prévus alb du présent Il et sans préjudice des exigences applicables aux biens a
double usage intégrant un moyen de cryptologie. Un décret en Conseil d’Etat
fixe :

«a) Les conditions dans lesquelles sont souscrites ces déclarations, les
conditions et les délais dans lesquels le Premier ministre peut demander
communication des caractéristiques du moyen, ainsi que la nature de ces
caractéristiques ;

«b) Les catégories de moyens dont les caractéristiques techniques ou les
conditions d’utilisation sont telles que, au regard des intéréts de la défense
nationale et de la sécurité intérieure ou extérieure de I'Etat, leur fourniture, leur
transfert depuis ou vers un Etat membre de I'Union européenne ou leur
importation ou exportation peuvent étre dispensés de toute formalité préalable. » ;

2° L’article 33 est abrogé ;
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3° Le | de l'article 35 est remplacé par les dispositions suivantes :

« |. — Sans préjudice de I'application du code des douanes, le fait de ne pas
satisfaire a I'obligation de déclaration prévue a l'article 30 en cas de fourniture,
de transfert depuis ou vers un Etat membre de I'Union européenne, d’'importation
ou d’exportation d’'un moyen de cryptologie est puni d’'un an d’emprisonnement
et de 15 000 euros d’'amende. »

Article 39

|. — Le chapitre¥ du titre Il du livre Ill de la deuxiéme partie du code de la
défense est ainsi modifié :

1° A larticle L. 2321-2-1 :

a) Au premier alinéa, les mots: « a larticle 5 de la loin°2018-133 du
26 février 2018 portant diverses dispositions d’adaptation au droit de I'Union
européenne dans le domaine de la sécurité » sont remplacés par les mots : « des
entités essentielles au sens de la loin° ..... du ..... relative a la résilience des
infrastructures critiques et au renforcement de la cybersécurité » ;

b) Au quatrieme alinéa, les mots : « a l'article 5 de la loi n° 2018-133 du
26 fevrier 2018 précitée » sont remplacés par les mots : « des entités essentielles
au sens de laloin® ..... du ..... mentionnée ci-dessus » ;

2° A l'article L. 2321-3 :

a) Au premier alinéa, les mots : « opérateurs mentionnés a l'article 5 de la
loi n°® 2018-133 du 26 février 2018 portant diverses dispositions d’adaptation au
droit de I'Union européenne dans le domaine de la sécurité » sont remplacés par
les mots : « entités essentielles au sens de la loin° ..... du ..... relative a la
résilience des infrastructures critiques et au renforcement de la cybersécurité » ;

b) Au deuxieme alinéa, les mots : « a l'article 5 de la loi n°® 2018-133 du
26 février 2018 précitée » sont remplacés par les mots : « d'une entité essentielle
au sens delaloin® ..... du..... mentionnée ci-dessus ».

Il. — Le code des postes et des communications électroniques est ainsi
modifié :

1° L’article L. 33-1 est ainsi modifié :

a)Aua dul, les mots : « qui incluent des obligations de notification a

I'autorité compétente des incidents de sécurité ayant eu un impact significatif sur
leur fonctionnement » sont supprimes ;
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b) Aprées leg du I, il est inséré unainsi rédigé :

«r) Les prescriptions en matiere de securité des systemes d’information
prévues par loin° ..... du ..... relative a la résilience des infrastructures critiques
et au renforcement de la cybersécurité. » ;

c) A l'avant-dernier alinéa du I, les mots : ¢er et 0 du présent | » sont
remplaceés par les mots : &ar, o etr du présent | » ;

d) Aprés le 3° du VII, il est inséré un 4° ainsi rédigé :

« 4° Les dispositions dudu | sont applicables en Polynésie francaise, dans
les fles Wallis et Futuna et en Nouvelle-Calédonie. » ;

2° Aprés le deuxieme alinéa de l'article L. 45, il est inséré un alinéa ainsi
rédigé :

« Chaque office d’enregistrement est responsable du fonctionnement
technique du domaine de premier niveau qui lui est attribué, incluant notamment
I'exploitation de ses serveurs de noms de domaine, la maintenance de ses bases
de données d’enregistrement et la distribution des fichiers de zone du domaine de
premier niveau sur les serveurs de noms de domaine, qu’il effectue ces opérations
lui-méme ou qu’elles soient sous-traitées. » ;

3° Au deuxieme alinéa de l'article L. 45-3, apres le mot : « territoire » sont
insérés les mots : « de I'un des Etats membres » ;

4° A l'article 45-4 :

a) La premiere phrase du premier alinéa est complétée par les mots : « ainsi
gue par les agents agissant pour le compte de ces derniers » ;

b) A la seconde phrase du méme alinéa, apres le mot : « enregistrement » sont
insérés les mots : « ni aux agents agissant pour le compte de ces derniers » ;

c) Le dernier alinéa est complété avec une phrase ainsi rédigée : « Les
bureaux d’enregistrement sont responsables vis-a-vis de |'office d’enregistrement
du respect de ces regles par les agents agissant pour leur compte. » ;

d) Il est ajouté un alinéa ainsi rédigé :

« Le décret en Conseil d’Etat prévu a l'article L. 45-7 précise les catégories
d’agents pouvant agir pour le compte des bureaux d’enregistrement. » ;
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5° A l'article L. 45-5 :
a) Le deuxieme alinéa est remplacé par les dispositions suivantes :

« Les offices d’enregistrement, par [lintermédiaire des bureaux
d’enregistrement ainsi que des agents agissant pour le compte de ces derniers,
collectent les données nécessaires a l'enregistrement des noms de domaine,
notamment celles relatives a 'identification des personnes physiques ou morales
titulaires de ces noms de domaine et des personnes chargées de leur gestion. Aprés
leur enregistrement, et sans retard injustifié, les offices et les bureaux
d’enregistrement rendent publiques, au moins quotidiennement, ces données des
lors qu’elles n’ont pas de caractéere personnel. lIs tiennent ces bases de données a
jour, en maintenant les données exactes et completes, sans redondance de collecte,
et sont responsables du traitement de ces données dans le respect de la loi n° 78-17
du 6 janvier 1978 relative a I'informatique, aux fichiers et aux libertés. » ;

b) Au dernier alinéa, aprés le mot : « inexactes » sont insérés les mots : « ou
incompléetes » ;

c) Sont ajoutés deux alinéas ainsi rédigés :

« Les offices et les bureaux d’enregistrement répondent aux demandes
d’acces aux données denregistrement dans un délai n'excédant pas
soixante-douze heures aprés réception de la demande.

« Le décret en Conseil d’Etat prévu a l'article L. 45-7 fixe la liste des données
d’enregistrement devant étre collectées. » ;

6° L’article L. 45-8 est complété par les mots : « dans leur rédaction issue de
la loin° ..... du ..... relative a la résilience des infrastructures critiques et au
renforcement de la cybersécurité ».

lll. — Le titre I de la loi n° 2018-133 du 26 février 2018 portant diverses
dispositions d’adaptation au droit de I'Union européenne dans le domaine de la
sécurité est abrogeé.

V. — L’'ordonnance n° 2005-1516 du 8 décembre 2005 relative aux échanges
électroniques entre les usagers et les autorités administratives et entre les autorités
administratives est ainsi modifiée :

1° Les 2° et 3° du Il de I'article*1sont abrogés ;
2° Les articles 9 et 12 sont abrogeés ;

3° Le I de l'article 14 est abrogé.
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Article 40

|. — Le titre Il de la présente loi, a I'exception de son article 13, est applicable
dans les iles Walllis et Futuna, en Polynésie francaise, en Nouvelle-Calédonie et
dans les Terres australes et antarctiques francaises, sous réserve des adaptations
suivantes :

1° En I'absence d’adaptation, les références faites, par des dispositions du
titre Il applicables en Polynésie francaise et en Nouvelle-Calédonie, a des
dispositions qui n’y sont pas applicables sont remplacées par les références aux
dispositions ayant le méme objet applicables localement ;

2°Dans les 1les Wallis et Futuna, en Polynésie francaise et en
Nouvelle-Calédonie, les sanctions pécuniaires encourues en vertu du titre 1l de la
présente loi sont prononcées en monnaie locale, compte tenu de la contre-valeur
de I'euro dans cette monnaie.

Il. — L'article 13 de la présente loi n’est pas applicable a Saint-Barthélemy et
a Saint-Pierre-et-Miquelon.

lll. — Pour I'application du titre 11 a Saint-Barthélemy,
Saint-Pierre-et-Miguelon, dans les iles Wallis et Futuna, en Polynésie francaise,
en Nouvelle-Calédonie et dans les Terres australes et antarctiques francaises, les
références a la directive (UE) 2022/2555 du Parlement européen et du Conseil du
14 décembre 2022 concernant des mesures destinées a assurer un niveau €éleve
commun de cybersécurit¢é dans I'ensemble de [I'Union, au
reglement (UE) n° 2016/679 du 27 avril 2016 relatif a la protection des personnes
physiques a I'’égard du traitement des données a caractere personnel et a la libre
circulation de ces données, et abrogeant la directive 95/46/CE, au
reglement (UE) n° 910/2014 du Parlement européen et du Conseil du
23 juillet 2014 sur lidentification électronique et les services de confiance pour
les transactions électroniques au sein du marché intérieur et abrogeant la directive
n° 1999/93/CE et au reglement (UE) n° 2019/881 du Parlement européen et du
Conseil du 17 avril 2019 relatif a 'ENISA (Agence de I'Union européenne pour
la cybersécurité) et a la certification de cybersécurité des technologies de
I'information et des communications, et abrogeant le réeglement (UE) n° 526/2013
sont remplacées par la référence aux regles en vigueur en métropole en vertu de
la méme directive et des mémes reglements.
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IV.—Le | de l'article 57 de la loi n° 2004-575 du 21 juin 2004 mentionnée
ci-dessus est ainsi modifié :

1° Au premier alinéa, les mots : « articlésal8, 14 a 20, 25 et 29 a 49 » sont
remplacés par les mots : « articlésd 8, 14 a 20, 25, 29, 30, 31 et 37 4 49 » et
les mots: «loin®2022-1159 du 16 aolt 2022 portant diverses dispositions
d’adaptation au droit de I'Union européenne en matiére de prévention de la
diffusion de contenus a caractere terroriste en ligne » sont remplaceés par les mots :
«loin®..... du ..... relative a la résilience des infrastructures critiques et au
renforcement de la cybersécurité » ;

2° Au deuxieme alinéa, les mots : « articles 8, 14, 19, 25 et 29 a 49 » sont
remplacés par les mots : « articles 8, 14, 19, 25, 29, 30, 31 et 37 a 49 » et apres
les mots : « Terres australes et antarctiqgues francaises » sont insérés les mots
« dans leur rédaction résultant de la loi n° ..... du ..... relative a la résilience des
infrastructures critiques et au renforcement de la cybersécurité » ;

3° Au troisieme alinéa, les mots: « articles 35 a 38 et 41 a 49, qui
s’appliquent de plein droit dans cette collectivité, les artides &, 14 a 20, 25,
29 a 34, 39 et 40 » sont remplacés par les mots : « articles 37, 38 et 41 a 49, qui
s’appliquent de plein droit dans cette collectivité, les artides &, 14 a 20, 25,
29, 30, 31, 37, 39 et 40 ».

V.- Lel de l'article 24 de la loi n°® 2018-133 du 26 février 2018 portant
diverses dispositions d’adaptation au droit de I'Union européenne dans le
domaine de la sécurité est remplacé par les dispositions suivantes :

« |. — Le titre V est applicable a Wallis-et-Futuna, en Polynésie francaise, en
Nouvelle-Calédonie et dans les Terres australes et antarctiques francaises, dans sa
rédaction résultant de la présente loi. »

VI. —L’article 16 de [l'ordonnance n°2005-1516 du 8 décembre 2005
relative aux échanges électroniques entre les usagers et les autorités
administratives et entre les autorités administratives, apres les mots : « dans les
fles Walllis et Futuna » est complété par les mots : « dans sa rédaction résultant de
la loin® ..... du ..... relative a la résilience des infrastructures critiques et au
renforcement de la cyberseécurité ».
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CHAPITRE V
Dispositions relatives aux communications électroniques

Article 41

L'article L. 39-1 du code des postes et des communications €électroniques est
remplacé par les dispositions suivantes :

«Art. L. 39-1 — I. — Est puni de six mois d’emprisonnement et de 30 000
euros d’amende le fait :

« 1° De maintenir un réseau indépendant en violation d’'une décision de
suspension ou de retrait du droit d’établir un tel réseau ;

« 2° D'utiliser une fréquence, un équipement ou une installation
radioélectrique :

«a)Dans des conditions non conformes aux dispositions de
I'article L. 34-9 ;

« b) Sans posséder l'autorisation prévue a l'article L. 41-1 ;

«C) En dehors des conditions de ladite autorisation lorsque celle-ci est
requise ;

«d) Sans posséder le certificat d'opérateur prévu a l'article L. 42-4 ;

«e)En dehors des conditions réglementaires générales prévues a
I'article L. 33-3;

«f) Sans I'accord ou I'avis mentionné au | de larticle L. 43 ou en dehors des
caractéristiques déclarées lors de la demande de cet accord ou de cet avis.

« Il. — Est puni de trois ans d’emprisonnement et de 75 000 euros d’amende,
sous réserve de I'application des dispositions de l'article 78 de la loi n° 86-1067
du 30 septembre 1986 relative a la liberté de communication, le fait :

« 1° De perturber les émissions hertziennes d’un service autorisé en utilisant
une fréquence, un égquipement ou une installation radioélectrique :

«a)Dans des conditions non conformes aux dispositions de
I'article L. 34-9 ;

« b) Sans posséder l'autorisation prévue a l'article L. 41-1 ;
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«c) En dehors des conditions de ladite autorisation lorsque celle-ci est
requise ;

«d) Sans posséder le certificat d'opérateur prévu a l'article L. 42-4 ;

«e)En dehors des conditions réglementaires générales prévues a
I'article L. 33-3;

«f) Sans I'accord ou I'avis mentionné au | de larticle L. 43 ou en dehors des
caractéristiques déclarées lors de la demande de cet accord ou de cet avis ;

« 2° De perturber les émissions hertziennes d’un service autorisé en utilisant
un appareil, un équipement ou une installation, électrique ou électronique, dans
des conditions non conformes a la réglementation régissant la compatibilité
électromagnétique des équipements électriques et électroniques.

« Ill. — Est puni de cing ans d’emprisonnement et de 150 000 euros d’amende
le fait :

« 1° D’avoir pratiqué l'une des activitts prohibées par lel de
I'article L. 33-3-1 en-dehors des cas et conditions prévus au Il de cet article ;

« 2° D'utiliser, sans [lautorisation prévue au premier alinéa de
I'article L. 41-1, des fréquences attribuées par le Premier ministre en application
des dispositions de l'article L. 41 pour les besoins de la défense nationale et de la
sécurité publique ou d’utiliser une installation radioélectrique, en vue d’assurer la
réception de signaux transmis sur ces mémes fréquences, sans l'autorisation
prévue au deuxiéme alinéa de l'article L. 41-1. »

Article 42

|. — L’article L. 97-2 du code des postes et communications électroniques est
ainsi modifié :

1°Aul:
a) Le 1. est remplacé par les dispositions suivantes :

« 1. Toute demande d’assignation de fréquence relative a un systeme
satellitaire est adressée a I’Agence nationale des fréquences.

« L’Agence nationale des fréequences deéclare, au nom de la France,
I'assignation de fréquence correspondante a I'Union internationale des
téléecommunications et engage la procédure prévue par le réglement des

radiocommunications.
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« Cette déclaration est effectuée sous réserve :

« —de la conformité de l'assignation demandée avec le tableau national de
répartition des bandes de fréquences et aux stipulations des instruments de
I’'Union internationale des télécommunications ;

« —de l'existence d’un intérét économique ou d’un intérét pour la défense
nationale justifiant que la déclaration soit effectuée au nom de la France ;

« — que les assignations soumises ne soient pas de nature a compromettre les
intéréts de la sécurité nationale et le respect par la France de ses engagements
internationaux. » ;

b) Au 2. :
i. Apres le deuxiéme alinéa, il est inséré un alinéa ainsi rédigé :

« L’autorisation est octroyée a une entité de droit francais ou a un
établissement immatriculé au registre du commerce et des sociétés en France. » ;

ii. Au 1°, apres le mot : « défense », il estinséré le mot : « nationale » et apres
les mots : « sécurité publique » sont ajoutés les mots : « ainsi que le respect par la
France de ses engagements internationaux » ;

li. Apres le 4°, sont insérés un 5° et un 6° ainsi rédiges :
« 5° Lorsque le demandeur ne peut démontrer gu’un intérét économique

s’attache, pour la France, a l'autorisation ;

« 6° Lorsque le demandeur est dans l'incapacité technigue ou financiére de
faire face durablement aux obligations qui sont les siennes une fois l'autorisation
obtenue. » ;

c) Il est ajouté un alinéa ainsi rédigé :

« Elle peut étre assortie, le cas échéant, de conditions visant a assurer que les
activités prévues dans le cadre de I'exploitation de I'assignation autorisée ne
porteront pas atteinte aux intéréts de la sécurité et de la défense nationale ou au
respect par la France de ses engagements internationaux. » ;

2° Le second alinéa du Il est remplacé par les dispositions suivantes :

« Lorsque le titulaire de l'autorisation ne se conforme pas, dans les délais
fixés, a la mise en demeure qui lui a été adressée, le ministre chargé des
communications électroniques peut lui notifier les griefs.
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« Apres que lintéressé a recu la notification des griefs et a été mis a méme
de consulter le dossier et de présenter ses observations écrites, le ministre chargé
des communications électroniques procede, avant de prononcer une sanction, a
son audition selon une procédure contradictoire.

« Le ministre chargé des communications électroniques peut, en outre,
entendre toute personne dont I'audition lui parait utile.

« Le ministre chargé des communications électroniques peut prononcer a
I'encontre du titulaire de I'autorisation une des sanctions suivantes :

« — la suspension totale ou partielle, pour un mois au plus, de I'autorisation,
la réduction de sa durée, dans la limite d’'une année, ou son retrait ;

« — une sanction pécuniaire dont le montant est proportionné a la gravité du
manguement et aux avantages qui en sont retirés, sans pouvoir excéder 3 % du
chiffre d’affaires hors taxes du dernier exercice clos, ou 5 % de celui-ci en cas de
nouvelle violation de la méme obligation. A défaut d’activité permettant de
déterminer ce plafond, le montant de la sanction ne peut excéder 150 000 euros,
ou 375 000 euros en cas de nouvelle violation de la méme obligation ;

« — l'interruption de la procédure engagée par la France auprés de I'Union
internationale des télécommunications.

« Lorsque le manquement est constitutif d’une infraction pénale, le montant
total des sanctions prononcees ne peut exceéder le montant de la sanction encourue
le plus élevé.

« Lorsque le ministre chargé des communications électroniques a prononcé
une sanction pécuniaire devenue définitive avant que le juge pénal ait statué sur
les mémes faits ou des faits connexes, ce dernier peut ordonner que la sanction
pécuniaire s'impute sur 'amende qu’il prononce.

« Les sanctions pécuniaires sont recouvrées comme les créances de |'Etat
étrangeres a I'impo6t et au domaine.

« Les décisions du ministre chargé des communications électroniques sont
motivées et notifiees a I'intéressé. Elles peuvent étre rendues publiques dans les
publications, journaux ou services de communication au public par voie
électronique choisis par lui, dans un format et pour une durée proportionnés a la
sanction infligée. Elles peuvent faire I'objet d’un recours de pleine juridiction. » ;
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3° Le VI est remplacé par les dispositions suivantes :

« VI.—Un décret en Conseil d’Etat fixe les modalités d’application du
présent article. Il précise :

« 1° Les conditions dans lesquelles I'Agence nationale des fréquences

déclare, au nom de la France, les assignations de fréquence a I'Union
internationale des télécommunications ;

« 2° La procédure selon laquelle les autorisations sont délivrées ou retirées et
selon laquelle leur caducité est constatée ;

« 3° Les conditions dont les autorisations d’exploitation peuvent étre
assorties ;

« 4° La durée et les conditions de modification et de renouvellement de
I'autorisation ;

« 5° Les conditions de mise en service du systéeme satellitaire ;

« 6° Les modalités d’établissement et de recouvrement de la redevance
prévue au deuxieme alinéa du 2. du | ;

« 7° Les modalités des procédures de mise en demeure et de sanction préevues
au lll. »

Il. — Al'article L. 97-4 du méme code, apres les mots : « les articles L. 97-2 »
sont insérés les mots : « , dans sa rédaction résultant de la loi n° ..... du ..... . ».

lll. — Les dispositions du présent article s’appliquent a compter de I'entrée en
vigueur du décret prévu au VI et au plus tard le 31 décembre 2025.
TITRE Il

RESILIENCE OPERATIONNELLE NUMERIQUE DU SECTEUR
FINANCIER

CHAPITRE ¥}
Dispositions modifiant le code monétaire et financier

Article 43

Au 7° du lll de l'article L. 314-1 du code monétaire et financier, apres les
mots : « de I'information » sont insérés les mots : « et de la communication ».
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Article 44
L’article L. 420-3 du méme code est ainsi modifié :
1°Aul:

a) A la premiere phrase, les mots : « des systémes, des procédures et des
mécanismes efficaces assurant » sont remplacés par les mots : « et maintient sa
résilience opérationnelle conformément aux exigences fixées au chapitre Il du
reglement (UE) 2022/2554 du Parlement européen et du Conseil du
14 décembre 2022 sur la résilience opérationnelle numérique du secteur financier
et modifiant les
reglements (CE) n° 1060/2009, (UE) n° 648/2012, (UE) n° 600/2014, (UE) n° 9
09/2014 et (UE) n° 2016/1011 pour garantir » et le mot : « tension » est remplacé
par les mots : « graves tensions » ;

b) A la deuxiéme phrase, apres les mots : « a des tests », il est inséré le mot :
« exhaustifs » et les mots: «dans des situations d’extréme volatilité des
marchés » sont supprimes ;

c) A la troisieme phrase, aprés les mots : « continuité des activités » sont
insérés les mots : « y compris une politique et des plans en matiere de continuité
des activités liées aux technologies de I'information et de la communication et des
plans de réponse et de rétablissement des technologies de I'information et de la
communication mis en place conformément a l'article 11 du réglement (UE)
2022/2554 du Parlement européen et du Conseil du 14 décembre 2022 sur la
résilience opérationnelle numérique du secteur financier et modifiant les
reglements (CE) n° 1060/2009, (UE) n° 648/2012, (UE) n° 600/2014, (UE) n° 9
09/2014 et (UE) n° 2016/1011 afin d’assurer le maintien de ses services » ;

2°Aulll:

a) Au premier alinéa, aprés les mots : « environnements de tests » sont
insérés les mots : « conformément aux exigences fixées aux chapitres Il et IV du
reglement (UE) n°® 2022/2554 du Parlement européen et du Conseil du
14 décembre 2022 sur la résilience opérationnelle numérique du secteur financier
et modifiant les
reglements (CE) n° 1060/2009, (UE) n° 648/2012, (UE) n° 600/2014, (UE) n° 9
09/2014 et (UE) n° 2016/1011 » et les mots : « s’assurer » sont remplaces par le
mot : « garantir » ;

b) Au deuxieme alinéa, aprés les mots : « forme de négociation, », il est
inséré le mot : « afin ».



® ®© 0 O

®

- 68 -

Article 45

|. — A l'article L. 421-4 du méme code, les mots : « aux alinéas 2 et 4 » sont
remplaceés par les mots : « au 2. ».

[l. — L’article L. 421-11 du méme code est ainsi modifié :
1°Aul:

a) Au 2., aprés les mots : « suivi adéquats permettant » sont insérés les mots :
« de gérer les risques auxquels elle est exposée, y compris les risques liés aux
technologies de linformation et de la communication conformément au
chapitre 1l du reglement (UE) 2022/2554 du Parlement européen et du Conseil du
14 décembre 2022 sur la résilience opérationnelle numérique du secteur financier
et modifiant les
reglements (CE) n° 1060/2009, (UE) n° 648/2012, (UE) n° 600/2014, (UE) n° 9
09/2014 et (UE) n° 2016/1011, et » ;

b) Le 4. est abrogé ;

2° A la seconde phrase du premier alinéa du lll, les mots : « aux 2 et 4 » sont
remplacés par les mots : « au 2. » ;

3° A la seconde phrase du second alinéa, les mots: «aux 2 et 4 » sont
remplaceés par les mots : « au 2. ».

Article 46
L’article L. 511-41-1-B du méme code est ainsi modifié :
1° Au deuxiéme alinéa :

a) Aprés les mots : « le risque opérationnel » sont insérés les mots : « dont
les risques liés aux technologies de l'information et de la communication au sens
du reglement (UE) 2022/2554 du Parlement européen et du Conseil du
14 décembre 2022 sur la résilience opérationnelle numérique du secteur financier
et modifiant les
reglements (CE) n° 1060/2009, (UE) n° 648/2012, (UE) n° 600/2014, (UE) n° 9
09/2014 et (UE) n° 2016/1011 y compris ceux liés aux services de technologies
de l'information et de la communication fournis par les prestataires tiers » ;

b) Aprés les mots : « de levier excessif » sont insérés les mots : « , les risques
mis en évidence par des tests de résilience opérationnelle numérique
conformément au chapitre IV du reglement (UE) n° 2022/2554 du Parlement
européen et du Conseil du 14 décembre 2022 précité » ;
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2° Au cinquieme alinéa :

a) Apres les mots : « risques encourus, établir » sont insérés les mots : « des
politiques et » ;

b) Aprés les mots : « de leur activité » sont insérés les mots : « ainsi que des
plans de réponse et de rétablissement des technologies de I'information et de la
communication concernant les technologies qu'ils utilisent pour la
communication d’informations ».

Article 47

Au premier alinéa de l'article L. 511-55 du méme code, aprés les mots : « et
comptables saines, » sont insérés les mots: «de réseaux et de systéemes
d’'information qui sont mis en place et gérés conformément au reglement (UE)
2022/2554 du Parlement européen et du Conseil du 14 décembre 2022 sur la
résilience opérationnelle numérique du secteur financier et modifiant les
reglements (CE) n° 1060/2009, (UE) n° 648/2012, (UE) n° 600/2014, (UE) n° 9
09/2014 et (UE) n° 2016/1011, ».

Article 48
L’article L. 521-9 du méme code est complété par un alinéa ainsi rédige :

«lls se conforment en outre aux exigences du chapitrell du
reglement (UE) n° 2022/2554 du Parlement européen et du Conseil du
14 décembre 2022 sur la résilience opérationnelle numérique du secteur financier
et modifiant les
reglements (CE) n° 1060/2009, (UE) n° 648/2012, (UE) n° 600/2014, (UE) n° 9
09/2014 et (UE) n° 2016/1011 applicables aux prestataires de services de
paiement visés au | de l'article L. 521-1. »

Article 49

L’article L. 521-10 du méme code est ainsi modifié :

1° Au |, aprés les mots : « services de paiement » sont insérés les mots :
« mentionnés au Il de l'article L. 521-1 » ;

2° A la premiére phrase du ll, le mot: « informent » est remplacé par les
mots : « mentionnés au |l de I'article L. 521-1 informent » ;

3° Au lll, apres la deuxieme occurrence des mots : « services de paiement »
sont insérés les mots : « mentionné au Il de l'article L. 521-1 ».
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Article 50

Au premier alinéa de larticle L. 533-2 du méme code, apres les mots : « leurs
systemes informatiques » sont insérés les mots : «, y compris les réseaux et les
systemes d’information qui sont mis en place et gérés conformément au
reglement (UE) n°® 2022/2554 du Parlement européen et du Conseil du
14 décembre 2022 sur la résilience opérationnelle numérique du secteur financier
et modifiant les
reglements (CE) n° 1060/2009, (UE) n° 648/2012, (UE) n° 600/2014, (UE) n° 9
09/2014 et (UE) n° 2016/1011 ».

Article 51
L’article L. 533-10 du méme code est ainsi modifié :
1° Le | est complété par un 6° ainsi rédigé :

« 6° A I'exception de celles qui gerent des fonds d’investissement alternatifs
relevant du IV de l'article L. 532-9 ou des fonds d’investissement alternatifs
relevant dul de [larticle L.214-167, mettent en place des procédures
administratives et comptables saines, des dispositifs de contrdle et de sauvegarde
dans le domaine du traitement électronique des données, y compris les réseaux et
les systémes d’information qui sont mis en place et gérés conformément au
reglement (UE) n°® 2022/2554 du Parlement européen et du Conseil du
14 décembre 2022 sur la résilience opérationnelle numérique du secteur financier
et modifiant les
reglements (CE) n° 1060/2009, (UE) n° 648/2012, (UE) n° 600/2014, (UE) n° 9
09/2014 et (UE) n° 2016/1011. » ;

2°Aull :

a) A la premiére phrase du 4°, aprés les mots : « utilisant des systemes » sont
insérés les mots : « appropriés et proportionnés, y compris des systemes de
technologies de l'information et de la communication mis en place et gérés
conformément a [larticle 7 du reglement (UE) n° 2022/2554 du Parlement
européen et du Conseil du 14 décembre 2022 sur la résilience opérationnelle
numeérique du secteur financier et modifiant les
reglements (CE) n° 1060/2009, (UE) n° 648/2012, (UE) n° 600/2014, (UE) n° 9
09/2014 et (UE) n° 2016/1011 » ;
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b) Au 5° :

—apres les mots: «solides pour garantir » sont insérés les mots: «,
conformément aux exigences fixées dans le réglement (UE) 2022/2554 du
Parlement européen et du Conseil du 14 décembre 2022 sur la résilience
opérationnelle numérigue du secteur financier et modifiant les
reglements (CE) n° 1060/2009, (UE) n° 648/2012, (UE) n° 600/2014, (UE) n° 9
09/2014 et (UE) n° 2016/1011, » ;

— apres les mots : « de I'information, », il est inséré le mot : « pour » ;

— apres les mots : « non autorisé et », il est inséré le mot : « pour ».

Article 52
L’article L. 533-10-4 du méme code est ainsi modifié :

1° Aua du 1°, apres les mots : « une capacité suffisante » sont insérés les
mots: «, conformément aux exigences fixées au chapitrell du
reglement (UE) n° 2022/2554 du Parlement européen et du Conseil du
14 décembre 2022 sur la résilience opérationnelle numérique du secteur financier
et modifiant les
reglements (CE) n° 1060/2009, (UE) n° 648/2012, (UE) n° 600/2014, (UE) n° 9
09/2014 et (UE) n° 2016/1011 » ;

2° Au 2°:
a) Le mot : « plans » est remplacé par le mot : « mécanismes » ;

b) Apres les mots : « systemes de négociation » sont insérés les mots : « vy
compris d’'une politique et de plans en matiere de continuité des activités liées aux
technologies de I'information et de la communication et de plans de réponse et de
rétablissement des technologies de I'information et de la communication mis en
place conformément a I'article 11 du reglement (UE) n° 2022/2554 du Parlement
européen et du Conseil du 14 décembre 2022 précité » ;

c)Sont ajoutés les mots: «et aux chapitresll etlV du
reglement (UE) n° 2022/2554 du Parlement européen et du Conseil du
14 décembre 2022 précité ».
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Article 53

Au troisieme alinéa de larticle L. 612-24 du méme code, apres les mots :
« 0U activités operationnelles » sont insérés les mots : « y compris les prestataires
tiers, en particulier critiques, de services fondés sur les technologies de
I'information et de la communication visés au chapitre V du reglement (UE)
2022/2554 du Parlement européen et du Conseil du 14 décembre 2022 sur la
résilience opérationnelle numérique du secteur financier et modifiant les
reglements (CE) n° 1060/2009, (UE) n° 648/2012, (UE) n° 600/2014, (UE) n° 9
09/2014 et (UE) n° 2016/1011, ».

Article 54
Le Il de 'article L. 613-38 du méme code est ainsi modifié :

1° Au 3°, aprés les mots : « assurer leur continuité » sont insérés les mots :
« et la résilience opérationnelle numérique » ;

2° Le 17° est complété par les mots: «, y compris des réseaux et des
systemes d’information visés dans le reglement (UE) n° 2022/2554 du Parlement
européen et du Conseil du 14 décembre 2022 sur la résilience opérationnelle
numeérique du secteur financier et modifiant les
reglements (CE) n° 1060/2009, (UE) n° 648/2012, (UE) n° 600/2014, (UE) n° 9
09/2014 et (UE) n° 2016/1011 ».

Article 55

Le quatrieme alinéa du Il de l'article L. 631-1 du méme code est remplacé
par les dispositions suivantes :

« L’Autorité des marchés financiers, la Banque de France, I'Autorité de
contréle prudentiel et de résolution et l'autorité nationale en charge de la sécurité
des systemes d’information se communiquent sans délai les renseignements utiles
a l'exercice de leurs missions respectives dans le domaine de la sécurité des
systemes d’information afin d’assurer, en particulier, le respect de la loin° .....
du ..... et du reglement (UE) n° 2022/2554 du Parlement européen et du Conseil
du 14 décembre 2022 sur la résilience opérationnelle numérique du secteur
financier et modifiant les
reglements (CE) n° 1060/2009, (UE) n° 648/2012, (UE) n° 600/2014, (UE) n° 9
09/2014 et (UE) n° 2016/1011. »
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Article 56
Le méme code est ainsi modifié :
1° Le | de l'article L. 712-7 est complété par un 14° ainsi rédigé :

« 14° Le reglement (UE) 2022/2554 du Parlement européen et du Conseil du
14 décembre 2022 sur la résilience opérationnelle numérique du secteur financier
et modifiant les
reglements (CE) n° 1060/2009, (UE) n° 648/2012, (UE) n° 600/2014 (UE) n° 90
9/2014 et (UE) 2016/1011. » ;

2° Dans le tableau figurant au | des articles L. 752-10, L. 753-10 et L. 754-8,
la ligne :

« | L.314-1 I'ordonnance n° 2017-1433 du 4 octobre 2017 »

est remplacée par la ligne suivante :

« L. 314-1 laloin®..... du ..... »

3° Al'article L. 761-1, les mots : « juillet 2014 et 2022/858 du 30 mai 2022 »
sont remplacés par les mots: «juillet 2014, 2022/858 du 30 mai 2022 et
2022/2554 du 14 décembre 2022 » ;

4° Dans le tableau figurant au | des articles L. 762-3, L. 763-3 et L. 764-3, la
ligne :

« L.420-3aL.420-5 I'ordonnance n° 2017-1107 du 22 juin 2017 »

est remplacée par les deux lignes suivantes :

« | L.420-3 laloin®..... du .....

L. 420-4 et L. 420-5 I'ordonnance n° 2017-1107 du 22 juin 2017 » ]




«

«

«

«

«
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5° Dans le tableau figurant au | des articles L. 762-4, L. 763-4 et L. 764-4 :

a) La ligne:

L.421-1a L. 421-7-2

'ordonnance n° 2016-827 du 23 juin 2016

»

est remplacée par les trois lignes suivantes :

L.421-1al.421-3

'ordonnance n° 2016-827 du 23 juin 2016

L. 421-4

laloin®..... du .....

L.421-5aL. 421-7-2

I'ordonnance n° 2016-827 du 23 juin 2016

»

b) La ligne :

L. 421-11 'ordonnance n° 2017-1107 du 22 juin 2017

»

est remplacée par la ligne suivante :

L.421-11

laloin® ..... du .....

»

6° Aux articles L. 771-1 et L. 781-1, les mots : « décembre 2020 et 2022/858
du 30 mai 2022 » sont remplacés par les mots : décembre 2020, 2022/858 du
30 mai 2022 et 2022/2554 du 14 décembre 2022 » ;

7° Dans le tableau figurant au | des articles L. 773-5, L. 774-5 et L. 775-5, la
ligne :

L.511-41-1BetlL.511-41-1C

'ordonnance n°® 2020-1635 du 21 décembre 2020 »
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est remplacée par les deux lignes suivantes :

« | L.511-41-1B laloin® ..... du .....

L.51141-1C I'ordonnance n° 2020-1635 du 21 décembre 2020 »

8° Dans le tableau figurant au | des articles L. 773-6, L. 774-6 et L. 775-6, la
ligne :

« L.511-55 I'ordonnance n° 2015-1024 du 20 ao(t 2015 »

est remplacée par la ligne suivante :

« L. 511-55 laloin®..... du..... » !

9° Dans le tableau figurant aul des articles L.773-21, L.774-21 et
L. 775-15, la ligne :

« | L.521-8aL.521-10 I'ordonnance n° 2017-1252 du 9 aolt 2017 »

est remplacée par les deux lignes suivantes :

« | L. 521-8 I'ordonnance n° 2017-1252 du 9 ao(t 2017

L.521-9 et L.521-10 laloin®..... du..... » !




®

®
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10° Dans le tableau figurant au | du tableau des articles L. 773-30, L. 774-30

etL. 775-24:

«

«

«

«

«

«

a) La ligne:

L. 533-2 'ordonnance n° 2017-1107 du 22 juin 2017

est remplacée par la ligne suivante :

L. 533-2 laloin®..... du ..... » !
b) La ligne :
L. 533-10 'ordonnance n° 2021-796 du 23 juin 2021

est remplacée par la ligne suivante :

L. 533-10 laloin®..... du..... »
c) Laligne :
L. 533-10-2 a L. 533-10-8 'ordonnance n° 2016-827 du 23 juin 2016

est remplacée par les trois lignes suivantes :

L. 533-10-2 et L. 533-10-3 'ordonnance n° 2016-827 du 23 juin 2016

L. 533-10-4 laloin®..... du .....

L. 533-10-5a L. 533-10-8 'ordonnance n°® 2016-827 du 23 juin 2016

»

»

»

»
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11° Dans le tableau figurant au | des articles L. 783-2, L. 784-2 et L. 785-2,

la ligne :
L. 612-24, a I'exception de son huitiemEordonnance n° 2021-796 du

« | alinéa 23 juin 2021 »
est remplacée par la ligne suivante :

« L.612-24, a I'exception de son huitieme alinéa laloin®..... du .... »;

12° Dans le tableau figurant au | des articles L. 783-4, L. 784-4 et L. 785-4,
la ligne :

« | L.613-38 I'ordonnance n° 2020-1636 du 21 décembre 2020 »

est remplacée par la ligne suivante :

« L. 613-38 laloin®..... du..... » !

13° Dans le tableau figurant aul des articles L. 783-13, L. 784-13 et
L. 785-12, la ligne :

« | L. 631-1 I'ordonnance n° 2020-115 du 12 février 2020 »

est remplacée par la ligne suivante :

« L. 631-1 laloin®..... du ..... ».
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CHAPITRE Il
Dispositions modifiant le code des assurances

Article 57
L’'article L. 354-1 du code des assurances est ainsi modifié :

1° A la premiére phrase du troisieme alinéa, les mots : « a I'article L. 310-3 »
sont remplacés par les mots : « au 13° de l'article L. 310-3 » ;

2° La seconde phrase du quatrieme alinéa est complétée par les mots : « et,
en particulier, mettent en place et gérent des réseaux et des systemes
d’'information conformément au reglement (UE) n° 2022/2554 du Parlement
européen et du Conseil du 14 décembre 2022 sur la résilience opérationnelle
numéerique du secteur financier et modifiant les
reglements (CE) n° 1060/2009, (UE) n° 648/2012, (UE) n° 600/2014, (UE) n° 9
09/2014 et (UE) n° 2016/1011 ».

Article 58
Le | de l'article L. 356-18 du méme code est ainsi modifié :

1° A la premiére phrase du troisieme alinéa, les mots : « a I'article L. 310-3 »
sont remplacés par les mots : « au 13° de l'article L. 310-3 » ;

2° La seconde phrase du quatrieme alinéa est complétée par les mots : « et,
en particulier, mettent en place et gérent des réseaux et des systemes
d’information conformément au reglement (UE) n° 2022/2554 du Parlement
européen et du Conseil du 14 décembre 2022 sur la résilience opérationnelle
numérique du secteur financier et modifiant les
reglements (CE) n° 1060/2009, (UE) n° 648/2012, (UE) n° 600/2014, (UE) n° 9
09/2014 et (UE) n° 2016/1011 ».
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CHAPITRE Il
Dispositions modifiant le code de la mutualité

Article 59

La seconde phrase du quatrieme alinéa de I'article L. 211-12 du code de la
mutualité est complétée par les mots : « et, en particulier, mettent en place et
gerent des réseaux et des systemes d’information conformément au
reglement (UE) n° 2022/2554 du Parlement européen et du Conseil du
14 décembre 2022 sur la résilience opérationnelle numérique du secteur financier
et modifiant les
reglements (CE) n° 1060/2009, (UE) n° 648/2012, (UE) n° 600/2014, (UE) n° 9
09/2014 et (UE) n° 2016/1011 ».

Article 60

Le deuxieme alinéa de l'article L. 212-1 du méme code est complété par les
mots : «, a I'exception de l'article L. 354-1 du code des assurances ».

CHAPITRE IV
Dispositions modifiant le code de la sécurité sociale

Article 61

La seconde phrase du quatrieme alinéa de l'article L. 931-7 du code de la
sécurité sociale est complétée par les mots : « et, en particulier, mettent en place
et gerent des réseaux et des systemes d’information conformément au
reglement (UE) n° 2022/2554 du Parlement européen et du Conseil du
14 décembre 2022 sur la résilience opérationnelle numérique du secteur financier
et modifiant les
reglements (CE) n° 1060/2009, (UE) n° 648/2012, (UE) n° 600/2014, (UE) n° 9
09/2014 et (UE) n° 2016/1011 ».
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CHAPITRE V
Dispositions finales

Article 62

Les dispositions du présent titre sont applicables a compter du
17 janvier 2025. Toutefois, les dispositions des articles 46, 47 et 54 sont
applicables aux sociétés de financement remplissant les conditions prévues au
point 145 du paragraphe 1 de l'article 4 du reglement (UE) n° 575/2013 du
Parlement européen et du Conseil du 26 juin 2013 concernant les exigences
prudentielles applicables aux établissements de crédit et aux entreprises
d’'investissement et modifiant le reglement (UE) n° 648/2012 a compter du
17 janvier 2026.
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INTRODUCTION GENERALE

1. TRANSPOSITION DE LA DIRECTIVE SUR LA RESILIENCE DES ENTITES
CRITIQUES (REC) ET REFONTE DU DISPOSITIF DE LA SECURITE DES
ACTIVITES D’YIMPORTANCE VITALE (SAIV)

Contexte général

Les infrastructures critiques indispensables au fonctionnement de la Nation sont exposées aux
risques naturels, sanitaires, technologiques, mais également aux menaces d’origine
anthropique. La directive (UE) 2022/2557 du Parlement européen et du Conseil sur la
résilience des entités critiques (REC), adoptée le 14 décembre 2022, constitue 1’aboutissement
d’une réflexion portée a I’échelle européenne sur la protection des infrastructures nécessaires
au fonctionnement du marché intérieur, initiée en 2008 avec une premiére directive (Directive
2008/114/CE du Conseil du 8 décembre 2008 concernant le recensement et la désignation des
infrastructures critiques européennes ainsi que 1’évaluation de la nécessité d’améliorer leur
protection). Elle tient compte des lecons tirées de la pandémie de COVID-19, notamment en
termes de sensibilité des chaines d’approvisionnement, mais également du durcissement du
contexte géopolitique.

L’ambition de cette nouvelle directive est d’améliorer la fourniture, dans le marché intérieur
européen, des services considérés comme essentiels au maintien de fonctions sociétales ou
d’activités économiques vitales, en renforcant la résilience des entités considérées comme
critiques par les Etats membres, dans onze secteurs d’activité : 1’énergie, les transports, le
secteur bancaire, les infrastructures des marchés financiers, la santé, I’eau potable, les eaux
résiduaires, les infrastructures numériques, 1’administration publique, ’espace ainsi que la
production, la transformation et la distribution de denrées alimentaires. Elle vise ainsi, d’une
part, a prévoir un standard de protection minimale a I’ensemble des infrastructures critiques
de I’Union, dont peuvent dépendre les entités situées sur le territoire national, et, d’autre part,
a assurer une concurrence plus loyale entre ces différents opérateurs a 1’échelle de 1’Union,
désormais soumis a des régles communes.

Ainsi, la France met déja en ceuvre, depuis 2006, un dispositif d’identification des opérateurs,
publics ou privés, considérés d’importance vitale, qui ont la charge de garantir leur propre
protection : le dispositif de sécurité des activités d’importance vitale (SAIV).

Le présent projet de loi vise ainsi a transposer la directive REC par le prisme d’une révision
de ce dispositif national, en conservant ses principes cardinaux, tout en y intégrant les
obligations inédites prévues par la directive et I’extension de son champ d’application a de
nouveaux secteurs. L’objectif principal du Gouvernement est donc de maintenir un niveau

6
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élevé de protection des infrastructures critiques, déja éprouve et connu des acteurs concernes,
adapté au contexte actuel.

Le dispositif actuel de sécurité des activités d’importance vitale (SAIV)

Sur les fondements de 1’ancien dispositif de protection des points et réseaux sensibles datant
de I’ordonnance de 1958, cette politique publique a été véritablement instaurée en 2006, a la
suite des attentats de Madrid (2004) et de Londres (2005).

L’actuel dispositif de sécurité des activités d’importance vitale vise a assurer la protection
physique et cyber d’opérateurs (publics ou privés) identifiés comme indispensables pour la
continuité d’activit¢ de la Nation — ou, de maniere plus marginale, pouvant présenter un
danger grave pour la population.

Ce dispositif est inscrit dans le code de la défense (articles L. 1332-1 a L. 1332-7) et compte
aujourd’hui plus de 300 opérateurs, désignés d’importance vitale par I’Etat, dans 12 secteurs
d’activité. Chaque secteur est supervisé par un ministére coordonnateur.

SECTEUR MINISTRE COORDONNATEUR

Activités civiles de I’Etat (ACE)

Ministre de 1’intérieur

Activités judiciaires

Ministre de la justice

Activités militaires de I’Etat (AME)

Ministre des armées

Alimentation

Ministre chargé de I’agriculture

Communications électroniques,
audiovisuel et information

Ministre chargé des communications
électroniques

Energie

Ministre chargé de I’énergie

Espace et recherche

Ministre chargé de la recherche (transfert
en cours au ministre chargé de I’économie
et des finances)

Finances

Ministre chargé de 1’économie et des
finances

Gestion de ’eau

Ministre chargé de 1’écologie

Industrie Ministre chargé de I’industrie
Santé Ministre chargé de la santé
Transports Ministre chargé des transports

Les opérateurs d’importance vitale (OIV) exercent leurs activités d’importance vitale sur pres
de 1500 points d’importance vitale (PIV) (usines, locaux d’une administration, data center,
etc.), répartis sur I’ensemble du territoire national (métropole et outre-mer). La designation
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des PIV s’appuie sur la notion de non-substituabilité des activités. Leur identification est
protégée par le secret de la défense nationale.

Une responsabilité partagée entre I’Etat et les opérateurs d’importance vitale

Désignés par I’Etat, les opérateurs d’importance vitale sont tenus de garantir a leurs frais la
sécurité de leurs sites et de leurs systémes d’information les plus critiques (points et systémes
d’information d’importance vitale) contre tout risque et toute menace, notamment a caractére
terroriste. Les OIV exposent a travers un certain nombre de documents de planification (plan
de sécurité opérateur, plan particulier de protection) les choix de sécurité qui leur permettent
de répondre a cette obligation de résultat.

IIs procedent notamment :

— aune identification des points d’importance vitale (PIV) : établissements, installations
et ouvrages nécessaires a la réalisation des activités d’importance vitale ;

— a une analyse de I’ensemble des risques (naturels, technologiques, sanitaires, etc.) et
des menaces (malveillance, terrorisme, cyber, etc.) pouvant affecter les activités et
points d’importance vitale ;

— aladéclinaison et a I’application des mesures Vigipirate qui concernent leur activité ;
— aune démonstration de leur dispositif de sécurité et de gestion de crise ;
— au respect du principe de défense en profondeur au sein de chaque PI1V ;

— a la rédaction d’un plan de continuité ou de reprise d’activité (PCA/PRA) et a
I’identification des personnels clés ;

— ala désignation d’un délégué a la défense et a la sécurité (DDS), habilité au secret de
la défense nationale et interlocuteur privilégié du ministére coordonnateur. Au niveau
de chaque PIV, I'opérateur peut désigner un délégué local a la défense et a la sécurité
(DLDS), interlocuteur privilégié de la préfecture de département ;

— & la protection des informations et supports classifiés (statut d’OIV ; liste des PIV ;
documents de planification de sécurité).

Depuis 2013, le code de la défense impose également aux OIV des obligations similaires en
termes de cybersécurité, notamment pour leurs « systemes d’information d’importance vitale
» (SHV).

En contrepartie, I’Etat veille a la bonne application du dispositif, mais surtout accompagne et
soutient les opérateurs d’importance vitale, a travers notamment :

— D’approbation des documents de planification de sécurité rédigés par I’opérateur ;

— les visites et inspections des PIV par les zones de défense et de sécurité (sauf pour les
opérateurs du secteur des activités militaires de 1’Etat) ;


http://www.sgdsn.gouv.fr/missions/proteger-le-secret-de-la-defense-nationale/protection-du-secret-de-la-defense-nationale-documentation/
https://www.ssi.gouv.fr/entreprise/protection-des-oiv/protection-des-oiv-en-france/
https://www.ssi.gouv.fr/entreprise/protection-des-oiv/protection-des-oiv-en-france/
https://www.ssi.gouv.fr/entreprise/protection-des-oiv/protection-des-oiv-en-france/
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— la possibilité pour I’Etat d’imposer des mesures administratives et des sanctions
pénales a I’encontre des OIV qui ne respecteraient pas leurs obligations de protection
physique ou cyber ;

— D’évaluation des risques et menaces (directives nationales de sécurité, postures
Vigipirate) ;

— la planification par I’autorité préfectorale des mesures de vigilance, de protection et de
réaction mises en ceuvre par la force publique en cas d’attaque sur un PIV
(planification des moyens et modalités d’intervention, a travers un plan de protection
externe, pouvant faire 1I’objet d’exercices) ;

— un rdle de conseil des OIV dans ’organisation de leur politique de sécurité¢ et de
continuité d’activité (ministére coordonnateur), leur cybersécurité (ANSSI) ou la
sécurité de leur(s) PIV (zones de défense et de sécurité, préfecture de département) ;

— la transmission a 1’opérateur qui en fait la demande d’un avis sur la compatibilité du
comportement d’une personne souhaitant accéder a un PIV (enquétes administratives
de sécurité) ;

— I’encadrement d’une formation complémentaire pour les agents privés de sécurité
exercant dans des sites sensibles.

Une politique impliquant I’Etat a tous les niveaux

Les acteurs de ce dispositif sont, au niveau central :

— le secrétariat de la défense et de la sécurité nationale (SGDSN) par délégation du
Premier ministre : pilotage du dispositif, suivi et évolution réglementaire, coordination
interministérielle. L’ ANSSI supervise directement le volet cyber ;

— les ministeres coordonnateurs a travers les services des hauts fonctionnaires de défense
et de sécurité (SHFDS) : supervision de I’ensemble des opérateurs d’importance vitale
de leur(s) secteur(s) d’activité ;

— le ministere de I’intérieur et des Outre-mer : responsable de 1’application territoriale
du dispositif ; ’autorité militaire assure un suivi a part des opérateurs du secteur des
activités militaires de 1’Etat ;

— les 300 opérateurs d’importance vitale (OIV) et en particulier leurs délégués a la
défense et a la sécurité (directeurs sirete, officiers de sécurité, etc.).

Le SGDSN préside la commission interministérielle de défense et de sécurité (CIDS) des
secteurs d’activité d’importance vitale. Réunie deux fois par an, cette commission acte le suivi
et I’évolution du dispositif (désignation de nouveaux OIV/PIV, approbation des PSO) et traite
de tout sujet d’intérét pour la SAIV.

Les acteurs de ce dispositif sont, au niveau territorial :
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— les préfets de département (notamment leurs services interministériels de défense et de
protection civile) : supervision de 1’application des mesures de sécurité prévues dans
les plans particuliers de protection des PIV civils ; planification des moyens et des
modalités d’intervention de I’Etat (forces de sécurité intérieure, moyens de la sécurité
civile, et le cas échéant forces armées) a travers les plans de protection externe ;

— les préfets de zones de défense et de sécurité : coordination, assistance et contréle de
la mise en ceuvre du dispositif pour I’ensemble des PIV de la zone (notamment pour
les visites et contrdles des PIV civils) ;

— les 1500 points d’importance vitale (PIV) et en particulier leurs délégués locaux a la
défense et a la sécurité.

Les préfets de zones président les commissions zonales de défense et de sécurité (CZDS) des
secteurs d’activités d’importance vitale.

La directive européenne sur la résilience des entités critigues

La publication de la directive (UE) 2022/2557 du Parlement européen et du Conseil sur la
résilience des entités critiques (REC), adoptée le 14 décembre 2022, constitue 1’aboutissement
d’une réflexion européenne sur la protection des infrastructures critiques, initiée en 2008 avec
une premicre directive limitée aux secteurs des transports et de I’énergie.

La directive (UE) 2022/2557 a été négociée sous présidence frangaise de I’UE, par la
Représentation francaise prés 1’Union européenne (RPUE) avec 1’appui du SGDSN. Les
travaux nationaux ont notamment veillé a ce qu’elle soit conforme avec la vision frangaise.

Elle doit étre transposée dans notre droit national d’ici le 17 octobre 2024.

Obijectifs de la directive

Cette directive vise a améliorer la fourniture, dans le marché intérieur, de services essentiels
au maintien de fonctions sociétales ou d’activités économiques vitales en renforcant la
résilience des opérateurs (appelés entités) critiques qui fournissent de tels services.

La directive REC remplace et refond en profondeur la directive de 2008 :

— elle prévoit le passage d’une logique de protection physique d’infrastructures a une
logique de résilience et de continuité d’activité ;

— elle vise les « entités critiques » nationales (c’est-a-dire. les opérateurs), et non plus
seulement les infrastructures critiques européennes (c’est-a-dire celles dont I’arrét ou
la destruction aurait un impact sur au moins deux Etats membres) :

— elle s’inscrit dans une politique de résilience globale et cohérente puisque les entités
critiques seront également soumises aux obligations de cyber-résilience prévues par la
directive NIS 2 ;

10
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— elle ¢élargit le nombre de secteurs concernés. Le champ d’application couvre désormais
11 secteurs, qui correspondent presque parfaitement aux secteurs actuels de la SAIV :
énergie, transports, infrastructures bancaires, infrastructures de marché financier,
santé, eau potable, assainissement, infrastructures digitales, administration publique
(niveau central), espace, alimentation.

La directive permet d’offrir un socle minimal commun de résilience a tous les opérateurs de
I’UE. Ces derniers ne sont aujourd’hui pas tous couverts par un dispositif comparable a celui
mis en ceuvre en France, ce qui rétablira une forme de concurrence loyale a 1’échelle
européenne.

La transposition de la directive européenne REC consolide le dispositif existant de
sécurité des activités d’importance vitale (SAIV)

Pour éviter de créer un nouveau dispositif, la transposition repose sur une révision du
dispositif national de sécurité des activités d’importance vitale défini dans le code de la
défense (L. 1332-1 et suivants) et non sur une refonte de ses principes fondateurs ou la
création d’un dispositif inédit. Cette politique publique a prouvé son efficacité et fait 1’objet
d’une déclinaison sur 1’ensemble du territoire national.

Cette réforme normative et doctrinale constitue ainsi 1’opportunit¢é de moderniser notre
dispositif national : rationalisation de la classification du dispositif (statut d’OIV, plan de
continuité d’activité), simplification des documents de planification requis, ou encore
renforcement des modalités de supervision, dans une logique de cohérence et d’efficacité.

La transposition s’inscrit dans une politique de résilience globale et cohérente. Les entités
critiques seront également soumises aux obligations prévues par :

— la directive (UE) 2022/2555 du Parlement européen et du Conseil du 14 décembre
2022 concernant des mesures destinées a assurer un niveau élevé commun de
cybersécurité dans I’ensemble de 1’Union (NIS 2 — négociée en paralléle de la
directive REC) ;

— la directive (UE) 2022/2556 du Parlement européen et du Conseil du 14 décembre
2022 modifiant les directives 2009/65/CE, 2009/138/CE, 2011/61/UE, 2013/36/UE,
2014/59/UE, 2014/65/UE, (UE) 2015/2366 et (UE) 2016/2341 en ce qui concerne la
résilience opérationnelle numérique du secteur financier (DORA).

C’est dans ce contexte qu’il a été décidé de construire un projet de loi commun « Résilience »
pour la transposition de ces trois textes et pour prendre certaines dispositions pertinentes dans
leurs champs respectifs.

Pour les autorités administratives compétentes, le renforcement du suivi du dispositif est
nécessaire

11
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Le vocabulaire national est conservé, de méme que la logique d’identification des sites les
plus sensibles (points d’importance vitale) ainsi que la planification associée, qui intégrera
désormais les enjeux de résilience.

Le suivi effectué par le SGDSN, les ministéres coordonnateurs, les zones de défense et de
sécurite et les préfets de département est maintenu et pourra étre renforcé.

En effet, la directive impose la révision des documents de planification (évaluation des
risques, plan de résilience des opérateurs) tous les 4 ans. Cela demandera un suivi continu des
services au niveau national et a 1’échelle territoriale afin de renforcer la résilience de la
Nation.

Pour les opérateurs d’importance vitale, une part importante des exigences de la directive sont
déja mises en ceuvre a travers le dispositif actuel

Les entités concernées par la révision du dispositif SAIV sont les opérateurs qui étaient déja
désignés dans le dispositif existant, que ce soit au titre de I’activité d’importance vitale qu’ils
opérent ou du danger grave pour la population qu’ils pourraient causer en cas d’incident.

De nouveaux opérateurs d’importance vitale pourraient néanmoins étre désignés au titre de
leurs activités, considérées comme d’importance vitale par 1’Etat si celles-ci devaient évoluer
ou émerger, en particulier dans les secteurs de 1’assainissement, de I’hydrogéne, ainsi que les
réseaux de chaleur et de froid, nouvellement identifiés par la directive REC.

Le nombre d’opérateurs d’importance vitale (environ 300 a ce jour) n’a donc pas vocation a
augmenter significativement.

Concretement, la mise en ceuvre de la directive devrait se traduire par :

— une mise a jour de la planification, en conservant son architecture actuelle et en renforcant
la composante « continuité d’activité » (déja prévue dans le dispositif actuel au titre du L.
2151-1 du code de la défense) ;

— une meilleure prise en compte des interdépendances entre les secteurs (notamment
infrastructures de réseaux), y compris entre Etats membres avec 1’identification par les
opérateurs de leurs interdépendances et de leurs chaines d’approvisionnement ;

— une obligation de notification des incidents majeurs (suivant le principe qui existe déja en
matiere cyber, avec des modalités d’application spécifiques) ;

— une évolution et un renforcement du dispositif d’enquétes administratives de sécurité :
extension aux demandes d’accés a distance et aux fonctions sensibles, consultation des
casiers judiciaires des ressortissants des autres Etats membres de I’UE ;

— une révision du dispositif de sanctions pour les opérateurs qui ne respecteraient pas leurs
obligations : substitution d’un régime de sanctions administratives au régime des sanctions

12
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pénales existant. L’objectif est de s’aligner sur les dispositions prévues dans la directive
NIS 2.

La création d’un nouveau statut, celui d’«entité critique d’importance européenne
particuliere » (ECIEP) pour les opérateurs fournissant un/des services essentiels a au moins 6
Etats membres de I’UE, porte des enjeux particuliers: obligation de notification a la
Commission et de partage d’information avec les Etats membres concernés. Néanmoins, il
convient de souligner que la directive REC a été négociée (et le SGDSN a été
particulierement vigilant sur ce point) dans I’objectif de respecter les prérogatives nationales
et les enjeux de souveraineté, de sécurité, de protection du secret afférent a la protection des
infrastructures critiques, de sorte que :

— TP’identité des entités critiques nationales ne sera pas communiquée a la Commission ;
— I’Etat membre reste le seul interlocuteur des opérateurs ;
— seules les données agrégées seront transmises a la Commission.

L’essentiel des obligations s’appliqueront a 1’ensemble des secteurs d’activité d’importance
vitale, y compris ceux ne figurant pas dans le champ d’application de la directive REC, afin
d’aligner vers le haut le niveau d’exigence imposé aux opérateurs, en particulier pour les
opérateurs relevant des secteurs régaliens.

Les mesures de résilience prévues pourraient engendrer des codts supplémentaires pour un
opérateur. Si la logique de protection physique était déja prise en compte, la systématisation
de la prise en compte de la continuité d’activité ne sera en effet pas neutre, bien qu’elle soit
déja prévue par le code de la défense.

Pour autant, I’identification et la mise en ceuvre de mesures préventives et réactives
garantissant la résilience de I’opérateur lui permettront de maintenir son activité dans un
contexte dégradé et contribuent a prévenir des codts potentiellement bien supérieurs en cas de
disruption de son activité. En outre, la résilience accrue de 1’ensemble des opérateurs est
également de nature a prévenir I’apparition de colts en cas de disruption de ’activité d’un
fournisseur pour les mémes motifs.

Enfin, dans I’objectif d’offrir aux entités tous les moyens pour qu’ils puissent effectivement
mettre en ceuvre des mesures de protection adaptées de leurs sites, le choix a été fait
d’autoriser les opérateurs publics a déroger, dans certains cas précis, aux régles de la
commande publique.

Pour les collectivités territoriales, 1’objectif est une meilleure cohérence du dispositif

Les collectivités concernées par la directive REC sont celles qui sont déja désignées OIV car
assurant des « activités d’importance vitale » — ou services essentiels au sens de la directive
REC lorsque I’activité est dans le champ d’application de la directive — dans les secteurs qui
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relevent de leur compétence : par exemple pour les secteurs de la gestion de 1’eau, des
transports et de I’énergie.

Dans le cas d’une délégation de service public pour des activités d’importance vitale, le
présent projet de loi prévoit I’information de la collectivité territoriale du statut d’opérateur
d’importance vitale de son delégataire.

De nouvelles collectivités territoriales, dans un nombre limité, pourraient étre désignées au
titre de leurs compétences dans les secteurs de 1’assainissement, de I’hydrogéne, ainsi que les
réseaux de chaleur et de froid.

2. TRANSPOSITION DE LA DIRECTIVE NIS 2 (NETWORK AND INFORMATION
SECURITY) POUR AMELIORER LA SECURITE DES SYSTEMES
D’INFORMATION DES ENTREPRISES ET DES ADMINISTRATIONS.

Le titre Il, Cybersécurité, a principalement pour objet de transposer la directive (UE)
2022/2555 (dite directive NIS 2) du Parlement européen et du Conseil du 14 décembre 2022
concernant des mesures destinées a assurer un niveau élevé commun de cybersécurité dans
I’ensemble de [I’Union, modifiant le réglement (UE) n°910/2014 et la directive
(UE) 2018/1972 et abrogeant la directive (UE) 2016/1148.

Elle remplace la directive (UE) 2016/1148 du Parlement Européen et du Conseil du 6 juillet
2016 concernant des mesures destinées a assurer un niveau élevé commun de sécurité des
réseaux et des systemes d’information dans I’Union (dite directive NIS1), laquelle a été
transposée en France par la loi n°® 2018-133 du 26 février 2018 portant diverses dispositions
d’adaptation au droit de I’Union européenne dans le domaine de la sécurité. Afin de garantir
la résilience des « activites essentielles pour I’économie et la société de I’Union européenne »,
la directive NIS1 avait établi les bases d’une cybersécurité renforcée sur un ensemble de
secteurs d’activité sur le territoire de I’Union européenne. Depuis 2016, la menace cyber a
fortement évolué, devenant systémique. Alors que les cyber-attaquants se concentraient
jusqu’a il y a quelques années sur les acteurs et opérateurs stratégiques, ils ciblent désormais
I’ensemble du tissu social et économique. Au-dela de la menace stratégique (étatique) qui
perdure, les cybercriminels sont entrés dans une logique de vastes campagnes d’attaques qui
affectent un nombre beaucoup plus élevé de victimes (PME, collectivités territoriales,
hopitaux, etc.), avec parfois des conséquences extrémement dommageables pour nos
concitoyens.

Ainsi, la France a porté au niveau européen, pendant sa présidence du Conseil de I’Union
européenne, la négociation d’une réglementation ambitieuse, la directive NIS 2. Elle
détermine des mesures destinées a assurer un niveau élevé commun de cybersécurité dans
I’ensemble de I’Union européenne pour certaines entités qualifiées comme essentielles ou
importantes, en raison des services qu’elles fournissent et de leur taille.
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Un « passage a I’échelle » pour répondre a la massification de la menace cyber

La directive NIS 2 directive élargit considérablement le périmétre des acteurs et secteurs
régulés par NIS1. En France, cela se traduit par une augmentation du nombre d’entités
régulées de 500 a 15 000 entités environ, et une augmentation du nombre de secteurs régulés
de 6 a 18 secteurs®. Le périmétre retenu dans le projet de loi francais cible précisément les
secteurs et les types d’entités ayant le plus grand impact potentiel sur I’économie et la sociéeté
francaises.

La directive élargit également le périmétre des systemes d’information a sécuriser. Alors que
NIS1 prévoyait une identification des systemes d’information essentiels sur lesquels les
obligations de la directive porteraient, la directive NIS 2 s’applique par défaut & I’ensemble
des systemes d’information de I’entité. Des mécanismes d’exemption de certains systémes
d’information seront toutefois permis si ces derniers n’affectent pas la réalisation des activités
ou la fourniture des services de I’entité.

Simplification, harmonisation et proportionnalité des régles

La directive européenne NIS 2 consacre le principe de proportionnalité en prévoyant deux
niveaux d’entités régulées, classées selon leur degré de criticité, leur taille et leur chiffre
d’affaires (pour les entreprises) : les entités essentielles et les entités importantes. Cette
distinction permet d’adapter le niveau d’exigence.

— Les entités importantes, qui représentent la plus grande proportion des acteurs concernés
par le projet de loi, se verront imposer des exigences de sécurité de base (de I’ordre de
« I’hygiéne numérique »), qui doivent les aider a prendre conscience de I’enjeu cyber et de
I’impact particulierement dommageable que les cyberattaques pourraient avoir sur leurs
activités. Le niveau d’exigence requis vis-a-vis de ces entités a été concu pour diminuer
leur probabilité d’étre atteintes par un rancongiciel courant, sans nécessiter des
investissements disproportionnés. Une certaine latitude leur sera laissée pour mettre en
ceuvre les recommandations de sécurité les plus adaptées a leur connaissance des impacts
potentiels d’une attaque, a leur environnement éventuellement spécifique, ainsi qu’a leurs
moyens.

— Les entités essentielles sont des structures déja sensibilisées ou confrontées a la menace
cyber. Elles seront en partie des opérateurs déja régulés, et donc déja soumises depuis des
années a la réglementation NIS et/ou au dispositif de sécurité des activités d’importance

! La directive européenne NIS1 couvrait initialement les secteurs suivants : Eaux potables, Energie, Finances,
Infrastructures Numeériques, Santé, Transports. Lors de sa transposition au niveau francgais sont introduits les
secteurs suivants : Assurance, Eaux non potables, Education, Emploi, Logistique, Restauration, Social. Dans le
cadre de NIS 2, de nouveaux secteurs sont ajoutés : Services TIC (interentreprises), Administration publique (de
I’Etat et du territoire), Espace, Services postaux et d’expédition, Gestion des déchets, Fabrication (dont produits
chimiques), Recherche, Fournisseurs numériques, Agroalimentaire.
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vitale (SAIV). Celles qui ne sont pas deja régulées sont pour la plupart des entités dont les
criteres de taille et de chiffre d’affaires (hors entités de I’administration) les situent dans
une catégorie pour laquelle la dépendance aux infrastructures numériques ne fait pas de
doute. Ceci suppose que la compétence et les moyens relatifs a la cybersécurité fassent
déja partie de leur gestion stratégique des risques.

Le modele de référentiel d’exigences s’appuie sur des « objectifs de sécurité » pour répondre
a la menace cyber contre laquelle la directive européenne entend protéger les entités. La facon
d’atteindre ces objectifs pourra étre adaptée aux risques, aux enjeux et aux spécificités d’un
secteur d’activité ou d’une entité. Elle sera affinée au regard des retours des consultations en
cours. Ces objectifs sont organisés autour de quatre axes :

— les entités devront se doter d’une gouvernance par la conformité et les risques visant a
s’assurer que le risque numérique est pris en compte au plus haut niveau de I’entité,
comme peut I’étre le risque juridique et financier par ailleurs ;

— les entités devront mettre en place des mesures de protection de leurs systémes
d’information afin de limiter I’occurrence d’un incident de sécurité ;

— les entités devront se doter de capacités de defense de leurs systemes d’information afin
de pouvoir réagir rapidement en cas de survenance d’un incident de sécurité pour en
limiter les impacts ;

— les entités devront se doter de capacités de résilience afin de limiter les impacts liés a la
survenance d’un incident de sécurité et de pouvoir revenir rapidement a une situation
normale ;

— la directive NIS 2 renforce le régime de sanction qui s’appliquera aux entités régulées. Le
mécanisme prévu pourra, selon les infractions, se fonder sur un pourcentage du chiffre
d’affaires mondial de I’entité concernée, a I’image de ce qui est prévu dans le Reglement
général sur la protection des données (RGPD) : 2 % pour les entités essentielles et 1,4 %
pour les entités importantes.

Le régime de sanction établi par ce projet de loi vise avant tout un objectif dissuasif, en
permettant de matérialiser le co(t invisible des attaques — bien supérieur généralement aux
seules sanctions — et d’aider les acteurs a prendre les bonnes décisions d’investissement.

De Pimportance d’intégrer les collectivités territoriales dans cette réglementation

Les attaques informatiques affectant les collectivités territoriales sont nombreuses. De janvier
2022 a juin 2023, I’ANSSI a traité 187 incidents les concernant. Ces incidents représentent
17 % de I’ensemble des incidents traités par I’agence sur la période.
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Les conséquences d’attaques informatiques peuvent étre majeures a I’echelle d’une
collectivité territoriale, et affecter de multiples champs de compétences et de nombreux
citoyens.

Alors que I’imposition de regles aux collectivités territoriales est laissée au libre choix des
Etats membres dans la directive NIS 2, la France, qui a porté cette nécessité lors des
négociations européennes, a fait le choix de les intégrer dans ces nouvelles exigences, au
regard de la multiplication des attaques affectant les services publics locaux et leur faible
sécurisation. L’objectif est d’adopter une approche proportionnée, adaptée aux moyens et a la
maturité des acteurs.

1489 entités, collectivités territoriales et groupements de collectivités territoriales (661), ainsi
que certains organismes sous leur tutelle devraient étre concernés au titre des entités
essentielles :

— les régions métropolitaines ainsi que les régions et les « pays et territoires d’outre-
mer » (22 entités) ;

— les départements métropolitains et d’outre-mer (97 entités) ;

— les métropoles, communautés urbaines et communautés d’agglomérations
métropolitaines et d’outre-mer (263 entités) ;

— les communes de plus de 30 000 habitants métropolitaines et d’outre-mer (279
entités) ;

— les centres de gestion (104 entités) ;
— les services départementaux d’incendie et de secours ;

— les syndicats dont les activités s’inscrivent dans un des secteurs d’activité hautement
critiques ou critiques et dont la population bénéficiaire est supérieure a 30 000
habitants.

Les 992 communautés de communes métropolitaines et d’outre-mer seront quant a elles
concernées au titre des entités importantes.

La tres grande majorité des communes (99% ont moins de 30 000 habitants) ne sont donc
concernées que par leur intercommunalité de rattachement.

1. TRANSPOSITION DE LA DIRECTIVE DORA (DIGITAL OPERATIONAL
RESILIENCE ACT) EN VUE D’AMELIORER LA RESILIENCE DU SYSTEME
BANCAIRE ET FINANCIER

Au cours des derniéres décennies, 1’utilisation des TIC est devenue centrale dans la fourniture
de services financiers, au point qu’elles ont désormais acquis une importance cruciale dans
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I’exécution des fonctions quotidiennes typiques de toutes les entités financieres. La
numérisation couvre maintenant, par exemple, les paiements, qui ont évolué progressivement
de méthodes reposant sur les especes et le papier vers 1’utilisation de solutions numériques,
ainsi que la compensation et le réglement des opérations sur titres, le trading électronique et
algorithmique, les opérations de prét et de financement, le financement entre pairs, la notation
de crédit, la gestion de créances et les opérations de post-marché. Le secteur des assurances a
¢galement ¢té transformé par I'utilisation des TIC avec I’apparition des intermédiaires
d’assurance offrant des services en ligne et fonctionnant avec les technologies du domaine de
I’assurance ou la souscription d’assurance. L’ensemble du secteur financier a non seulement
operé une transition vers le numérique a grande échelle, mais la numérisation a également
renforcé les interconnexions et les relations de dépendance au sein du secteur financier et avec
les prestataires tiers d’infrastructures et de services.

L’Union doit traiter de mani¢re adéquate et globale les risques numériques auxquels sont
exposées toutes les entités financicres et qui découlent d’un recours accru aux technologies de
I’information et de la communication (TIC) dans le cadre de la fourniture et de Ia
consommation de services financiers, ce qui contribuera a exploiter le potentiel que recele la
finance numérique en matiére de stimulation de I’innovation et de promotion de la
concurrence dans un environnement numérique sar.

Ces derniéres années, le risque li¢ aux TIC a attiré ’attention des décideurs politiques, des
régulateurs et des organismes de normalisation internationaux, nationaux et de 1’Union, dans
un effort visant a renforcer la résilience numérique, a définir des normes et a coordonner le
travail de réglementation ou de surveillance. Au niveau international, le Comité de Béle sur le
contréle bancaire, le Comité sur les paiements et les infrastructures de marché, le Conseil de
stabilité¢ financicre, 1’Institut pour la stabilité financiere, ainsi que le G7 et le G20 s’efforcent
de fournir aux autorités compétentes et aux opérateurs de marché des diverses juridictions des
outils leur permettant de renforcer la résilience de leurs systéemes financiers. Ces travaux ont
également été motivés par la nécessité de tenir ddment compte du risque lié aux TIC dans le
contexte d’un systéme financier mondial fortement interconnecté et de veiller a une plus
grande cohérence des bonnes pratiques pertinentes.

Au niveau de 1I’Union, les exigences li¢es a la gestion du risque li¢ aux TIC auquel est exposé
le secteur financier sont actuellement prévues par les directives 2009/65/CE(4),
2009/138/CE(5), 2011/61/UE(6), 2013/36/UE(7), 2014/59/UE(8), 2014/65/UE(9), (UE)
2015/2366(10)et (UE) 2016/2341(11) du Parlement européen et du Conseil précédemment
transposées en droit national.

Ces exigences sont diverses et parfois incomplétes. Dans certains cas, le risque lié aux TIC
n’est abordé qu’implicitement dans le cadre du risque opérationnel et, dans d’autres cas, il
n’est tout simplement pas abordé¢. Il est remédié a ces problemes par 1’adoption du réglement
DORA (UE) 2022/2554 du Parlement européen et du Conseil entré en vigueur le 16 janvier
2023 et qui s'appliquera a partir du 17 janvier 2025. Il y a donc lieu de modifier ces directives
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afin d’assurer la cohérence avec ledit réglement. La directive accompagnant le réglement
DORA prévoit donc une série de modifications visant a garantir la clarté et la cohérence
juridiques concernant l'application, par les entités financieres agréées et soumises a une
surveillance conformément auxdites directives, des diverses exigences en matieére de
résilience opérationnelle numérique nécessaires a l'exercice de leurs activités et a la prestation
de services, assurant ainsi le bon fonctionnement du marché intérieur. Il est nécessaire de
veiller a ce que ces exigences soient en adéquation avec les eévolutions du marché, tout en
encourageant la proportionnalité au regard notamment de la taille des entités financieres et des
régimes speécifiques auxquels elles sont soumises, en vue de réduire les codts de mise en
conformité.

Pour assurer une mise en ceuvre cohérente du nouveau cadre en matiére de résilience
opérationnelle numérique du secteur financier, La France, ainsi que les autres Etats membres,
doivent appliquer les disposition en droit national transposant la directive accompagnant le
reglement DORA (Directive (UE) 2022/2556 du Parlement Européen et du Conseil du 14
décembre 2022 modifiant les directives 2009/65/CE, 2009/138/CE, 2011/61/UE, 2013/36/UE,
2014/59/UE, 2014/65/UE, (UE) 2015/2366 et (UE) 2016/2341 en ce qui concerne la
résilience opérationnelle numérique du secteur financier.)

La transposition de la directive accompagnant DORA entraine donc des modifications d’ordre
technique au niveau national :

— du code monétaire et financier (article L. 314-1 ; article L. 420-3 ; article L. 421-11 ;
article L. 511-41-1-B ; article L. 511-55 ; article L. 521-9 ; article L. 521-10 ; article
L. 533-2 ; article L. 533-10 ; article L. 533-10-4 ; article L. 612-24 ; L. 613-38 ; article
L. 631-1 ; articles L. 712-7, L. 761-1, L. 771-1, L. 781-1, L. 752-10, L. 753-10, L.
754-8, L. 762-3, L. 763-3, L. 764-3, L. 762-4, L. 763-4, L. 764-4, L. 773-5, L. 774-5,
L. 775-5, L. 773-6, L. 774-6, L. 775-6, L. 773-21, L. 774-21, L. 775-15, L. 773-30, L.
774-30, L. 775-24, L. 783-2, L. 784-2, L. 785-2, L. 783-4, L. 784-4 et L. 785-3, L.
783-13, L. 784-13 et L. 785-12) ;

— du code de la mutualité (article L. 211-12 ; article L. 212-1) ;

— du code des assurances (article L. 354-1 ; article L. 356-18)

— et du code de la sécurité sociale (article L. 931-7).

Ces modifications techniques visent principalement a introduire des références croisées
specifiques au réglement DORA. L'objectif est de garantir une prise en compte adéquate du
risque lié a l'utilisation des TIC dans le secteur financier et d'assurer ainsi une cohérence avec
le reglement DORA.

Pour assurer une mise en ceuvre cohérente du nouveau cadre en matiére de résilience
opérationnelle numérique du secteur financier, la France et les Etats membres doivent
appliquer les dispositions de droit national transposant la directive accompagnant le réglement
DORA avant le 17 janvier 2025, date d’application de ce dernier.
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TABLEAU SYNOPTIQUE DES CONSULTATIONS

Consultations

Article Objet de I’article Consultations obligatoires .
facultatives
Service National des
Enquétes Administratives
de Sécurité
Coordinateur géneral de la
L Conseil national sécurité nucléaire
or Modifications du code de la s .
1 , d’évaluation des normes Service juridique du
défense PR
(CNEN) Secrétariat Général des
Affaires Européennes
Agence Nationale de
Sécurité des Systéemes
d’Informations
Autres modifications du code de
la défense, du code des postes et
des communications
électroniques, du code pénal, du ] )
e Conseil national
code de la sécurité intérieure, du s . .
2 , . d’évaluation des normes Neéant
code de la santé publique et de la (CNEN)
loi n° 2006-961 du 1° aolt 2006
relative au droit d’auteur et aux
droits voisins dans la société de
I’information
Conseil national
3 Application en outre-mer d’évaluation des normes Néant
(CNEN)
Conseil national
4 Dispositions transitoires d’évaluation des normes Néant
(CNEN)
. , Conseil national Commission nationale de
Missions et compétences de ., ) ,. )
5 I autorité nationale d’évaluation des normes I’informatique et des
(CNEN) libertés (CNIL)
6 Définitions Conseil national Commission nationale de
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10

11

Liste des secteurs d’activité
hautement critiques et critiques

Critéres d’identification des
entités essentielles

+

Modalités de rétrogradation en
entités importante ou d’exclusion
du champ d’application de
certaines administrations

Critéres d’identification des
entités importantes

+

Modalités d’exclusion du champ
d’application de certaines
administrations

Mécanismes et modalités de
désignation unitaire d’entités
importantes ou essentielles

Territorialité de I’application de la
présente loi aux entités
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d’évaluation deS hormes
(CNEN)

Conseil national
d’évaluation des normes
(CNEN)

Commission supérieure du
numérique et des postes
(CSNP)

Conseil national
d’évaluation des normes

(CNEN)

Commission supérieure du
numeérique et des postes
(CSNP)

Conseil national
d’évaluation des normes

(CNEN)

Commission supérieure du
numeérique et des postes
(CSNP)

Conseil national
d’évaluation des hormes
(CNEN)

Commission supérieure du
numérique et des postes
(CSNP)

Conseil national
d’évaluation des normes

(CNEN)

Commission supérieure du
numérique et des postes
(CSNP)

I’informatique et des
libertés (CNIL)

Prestataires qualifies,
associations
professionnelles
représentatives

Commission nationale de

I’informatique et des
libertés (CNIL)

Prestataires qualifies,
associations
professionnelles
représentatives

Commission nationale de
I’informatique et des

libertés (CNIL)

Prestataires qualifiés,
associations
professionnelles
représentatives

Commission nationale de
I’informatique et des

libertés (CNIL)

Prestataires qualifiés,
associations
professionnelles
représentatives

Commission nationale de
I’informatique et des

libertés (CNIL)

Prestataires qualifiés,
associations
professionnelles
représentatives

Commission nationale de
I’informatique et des

libertés (CNIL)
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12

13

14

15

16

17

Remontée d’informations des
entités importantes et essentielles
en vue de constituer la liste que la

France devra communiquer a la
Commission européenne

Dispositions particulieres
concernant les actes juridiques
sectoriels européen qui pourraient
s’appliquer en lieu et place de la
transposition de NIS2

Application des mesures de
sécurité aux entités importantes et
essentielles et également les
administrations « régaliennes »,
les juridictions administratives et
judiciaires

Mécanismes permettant a une
entité importante ou essentielle de
se prévaloir de la conformité a un

référentiel établi par 1’autorité

nationale pour démontrer sa
conformité aux exigences prévues
a l’article 14

Exigences particuliéres relatives
au volet cyber du dispositif de
sécurité des activités d’importance
vitale et aux systéemes
d’information de 1’administration
supportant des échanges par voie
électronique avec leurs usagers ou
d’autres administrations

Notifications d’incidents et
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Conseil national
d’évaluation des normes
(CNEN)

Commission supérieure du
numérique et des postes
(CSNP)

Conseil national
d’évaluation des normes
(CNEN)

Commission supérieure du
numérique et des postes
(CSNP)

Conseil national
d’évaluation des normes

(CNEN)

Commission supérieure du
numérique et des postes
(CSNP)

Conseil national

d’évaluation des normes
(CNEN)

Commission supérieure du
numérique et des postes
(CSNP)

Conseil national
d’évaluation des normes

(CNEN)

Commission supérieure du
numérique et des postes
(CSNP)

Conseil national
d’évaluation des normes

Prestataires qualifiés,
associations
professionnelles
représentatives

Commission nationale de

I’informatique et des
libertés (CNIL)

Prestataires qualifiés,
associations
professionnelles
représentatives

Commission nationale de

I’informatique et des
libertés (CNIL)

Prestataires qualifiés,
associations
professionnelles
représentatives

Commission nationale de

I’informatique et des
libertés (CNIL)

Prestataires qualifiés,
associations
professionnelles
représentatives

Commission nationale de

I’informatique et des
libertés (CNIL)

Prestataires qualifiés,
associations
professionnelles
représentatives

Commission nationale de
I’informatique et des

libertés (CNIL)

CSIRT ministériels,
sectoriels et territoriaux,

22




18

19

20

vulnérabilités importants

Champ d’application organique de

la section relative a

I’enregistrement des noms de

domaine

Collecte des données nécessaires
a ’enregistrement des noms de

domaine

Conservation des données liées a
I’enregistrement des noms de

domaine
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(CNEN)

Commission supérieure du
numérique et des postes
(CSNP)

Conseil national
d’évaluation des normes

(CNEN)

Autorité de régulation des
communications
électroniques, des postes et
de la distribution de la
presse (ARCEP)

Commission supérieure du
numérique et des postes
(CSNP)

Conseil national
d’évaluation des normes

(CNEN)

Commission supérieure du
numérique et des postes
(CSNP)

Autorité de régulation des
communications
électroniques, des postes et
de la distribution de la
presse (ARCEP)

Conseil national

d’évaluation des normes
(CNEN)

Autorité de régulation des
communications
électroniques, des postes et
de la distribution de la
presse (ARCEP)

Commission supérieure du
numérique et des postes
(CSNP)

prestataires qualifies

Commission nationale de

I’informatique et des
libertés (CNIL)

Commission nationale de

I’informatique et des
libertés (CNIL)

Commission nationale de
I’informatique et des

libertés (CNIL)

Commission nationale de

I’informatique et des
libertés (CNIL)
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21

22

23

24

25

Publication des données liées a
I’enregistrement des noms de
domaine

Reégles d’accés par les agents
habilités par 1’autorité judiciaire
ou par I’autorité nationale de
sécurité des systemes
d’information des données liées a
I’enregistrement des noms de
domaine

Partage d’informations
nécessaires a I’accomplissement
de leurs missions respectives entre
I’ Autorité nationale de sécurité
des systemes d’information d’une
part et certains organismes d’autre
part (par exemple, la CNIL ou
autorité compétente au regard
d’un acte juridique sectoriel)

Agrément pour les relais de
prévention et de gestion des
incidents

Supervision
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Conseil national
d’évaluation des normes
(CNEN)

Autorité de régulation des
communications
électroniques, des postes et
de la distribution de la
presse (ARCEP)

Commission supérieure du
numérique et des postes
(CSNP)

Conseil national
d’évaluation des normes
(CNEN)

Autorité de régulation des
communications
électroniques, des postes et
de la distribution de la
presse (ARCEP)

Commission supérieure du
numeérique et des postes
(CSNP)

Conseil national

d’évaluation des normes
(CNEN)

Commission supérieure du
numérique et des postes
(CSNP)

Conseil national
d’évaluation des normes

(CNEN)

Commission supérieure du
numérique et des postes
(CSNP)

Conseil national

Commission nationale de
I’informatique et des

libertés (CNIL)

Commission nationale de
I’informatique et des

libertés (CNIL)

Commission nationale de
I’informatique et des
libertés (CNIL)
CSIRT ministériels,
sectoriels et territoriaux,
prestataires qualifiés

Commission nationale de
I’informatique et des

libertés (CNIL)

CSIRT ministériels,
sectoriels et territoriaux,
prestataires qualifies

Commission nationale de
24




26

27

28

29

30

31

Habilitation des agents amenes a
rechercher et constater des
manguements, notamment aux
dispositions de la présente loi

Nature des activités de controle

Coopeération de la personne
contrblée et amende en cas
d’obstacle a un contrdle

Nature des activités de controle

Modalités d’application de la
sous-section 2 de la section 1 du
chapitre Il (art. 27 a 29)

Ouverture de la procédure a
I’encontre de la personne
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d’évaluation des normes
(CNEN)

Commission supérieure du
numérique et des postes
(CSNP)

Conseil national
d’évaluation des normes
(CNEN)

Commission supérieure du
numérique et des postes
(CSNP)

Conseil national
d’évaluation des normes

(CNEN)

Commission supérieure du
numérique et des postes
(CSNP)

Conseil national
d’évaluation des normes

(CNEN)

Commission supérieure du
numeérique et des postes
(CSNP)

Conseil national
d’évaluation des normes

(CNEN)

Commission supérieure du
numérique et des postes
(CSNP)

Conseil national
d’évaluation des normes

(CNEN)

Commission supérieure du
numérique et des postes
(CSNP)

Conseil national
d’évaluation des normes

I’informatique et des
libertés (CNIL)

Commission nationale de
I’informatique et des

libertés (CNIL)

Commission nationale de
I’informatique et des

libertés (CNIL)

Commission nationale de
I’informatique et des
libertés (CNIL)

Commission nationale de

I’informatique et des
libertés (CNIL)

Commission nationale de

I’informatique et des
libertés (CNIL)

Commission nationale de
I’informatique et des
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32

33

34

35

36

37

controlée

Mesure d’exécution

Notification des griefs et saisine
de la commission des sanctions

Modalités d’application de la
section 2 du chapitre Il (art. 31 a
33)

Commission des sanctions

Composition de la commission
des sanctions

Nature de sanction
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(CNEN)

Commission supérieure du
numérique et des postes
(CSNP)

Conseil national
d’évaluation des normes

(CNEN)

Commission supérieure du
numérique et des postes
(CSNP)

Conseil national
d’évaluation des normes
(CNEN)

Commission supérieure du
numérique et des postes
(CSNP)

Conseil national
d’évaluation des normes
(CNEN)

Commission supérieure du
numeérique et des postes
(CSNP)

Conseil national
d’évaluation des normes

(CNEN)

Commission supérieure du
numérique et des postes
(CSNP)

Conseil national
d’évaluation des normes

(CNEN)

Commission supérieure du
numérique et des postes
(CSNP)

Conseil national

d’évaluation des normes
(CNEN)

libertés (CNIL)

Commission nationale de
I’informatique et des
libertés (CNIL)

Commission nationale de
I’informatique et des

libertés (CNIL)

Commission nationale de

I’informatique et des
libertés (CNIL)

Commission nationale de
I’informatique et des

libertés (CNIL)
CSIRT ministériels,

sectoriels et territoriaux,
prestataires qualifies

Commission nationale de
I’informatique et des

libertés (CNIL)

CSIRT ministériels,
sectoriels et territoriaux,
prestataires qualifiés

Commission nationale de

I’informatique et des
libertés (CNIL)
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38

39

40

41

42

43

Alléger le contrdle des biens de
cryptologie

Modification de 1’ordonnance n°
2005-1516 du 8 décembre 2005,
de la loi n® 2018-133 du 3 février
2018, de certaines dispositions du
code de la défense et de certaines
dispositions du code des postes et
des communications électroniques

Mesures applicables a I'outre-mer
pour les territoires sous spécialité
Iégislative

Renforcement des sanctions
pénales pour améliorer la lutte
contre les brouillages

Renforcement des conditions
d’acces a une assignation de
fréquences déposees par la France
aupres de 1’Union Internationale
des Télécommunications

Modification de la définition des
prestataires de services techniques
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Commission supérieure du
numeérique et des postes
(CSNP)

Conseil national

d’évaluation des normes
(CNEN)

Conseil national
d’évaluation des normes

(CNEN)

Autorité de Régulation des
Communications
Electroniques, des Postes
et de la distribution de la
Presse (ARCEP)

Conseil national
d’évaluation des normes

(CNEN)

Conseil national

d’évaluation des normes
(CNEN)

Autorité de Régulation des
Communications
Electroniques, des Postes
et de la distribution de la
Presse (ARCEP)

Conseil national

d’évaluation des normes
(CNEN)

Autorité de Régulation des
Communications
Electroniques, des Postes
et de la distribution de la
Presse (ARCEP)

Comité consultatif de la
Iégislation et de la

CSIRT ministériels,
sectoriels et territoriaux,
prestataires qualifies

Acteurs industriels

Commission nationale de
I’informatique et des

libertés (CNIL)

Commission nationale de

I’informatique et des
libertés (CNIL)

Commission nationale de
I’informatique et des

libertés (CNIL)

Commission nationale
informatique et des
libertés (CNIL)

Commission nationale
informatique et des
libertés (CNIL)
Commission supérieure du
numérique et des postes

(CSNP)

Autorité de contréle
prudentiel et de résolution
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44

45

46

47

48

49

50

Maintien de la résilience
opérationnelle des gestionnaires
de plateformes de négociation

Gestion du risque lié aux
technologies de I’information et
de la communication par les
entreprises de marché

Référence aux risques liés aux
technologies de I’information et
de la communication au sein des
dispositifs de gestion des risques

des établissements de crédit et des
sociétés de financement

Référence aux réseaux et systemes
d’information au sein des
exigences de contrdle interne des
établissements de crédit et des
sociétés de financement

Obligations des prestataires de
services de paiement en matiere
de gestion du risque lié aux
technologies de I’information et
des communications (TIC)

Modification de la liste des
prestataires de services de
paiement soumis a une obligation
de notification des incidents
opérationnels ou de sécurité
majeur

Référence aux réseaux et systemes
d’information au sein des
exigences de contrdle et de
sauvegarde des prestataires de
service d’investissement
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réglementation financiéres
(CCLRF)

Comité consultatif de la
legislation et de la
réglementation financieres
(CCLRF)

Comite consultatif de la
Iégislation et de la
réglementation financieres
(CCLRF)

Comiteé consultatif de la
législation et de la
réglementation financieres
(CCLRF)

Comité consultatif de la
législation et de la
réglementation financieres
(CCLRF)

Comité consultatif de la
législation et de la
réglementation financieres
(CCLRF)

Comité consultatif de la
législation et de la
réglementation financieres
(CCLRF)

Comiteé consultatif de la
législation et de la
réglementation financiéres
(CCLRF)

(ACPR)

Autorité des marchés
financiers (AMF)

Autorité des marchés
financiers (AMF)

Autorité de controle
prudentiel et de résolution
(ACPR)

Association francaise des
Sociétés Financieres
(ASF)

Autorité de controle
prudentiel et de résolution
(ACPR)

Association francaise des
Sociétés Financieres
(ASF)

Autorité de controle
prudentiel et de résolution
(ACPR)

Autorité de contréle
prudentiel et de résolution
(ACPR)

Autorité de contréle
prudentiel et de résolution
(ACPR)

Association francaise des
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52

53

54

55

56

57

Systémes de technologies de
I’information et de la
communication (TIC) et
dispositifs de contrdle des
prestataires de services
d’investissement

Systemes de controle des risques
mis en ceuvre par les prestataires
de services d'investissement autres
que les sociétés de gestion de
portefeuille qui ont recours a la
négociation algorithmique

Référence aux prestataires
informatiques critiques au sein
des tiers auxquels I’ Autorité de

controle prudentiel et de
résolution peut demander toute
information

Référence a la résilience
opérationnelle numérique au sein
des plans préventifs de résolution
des établissements de crédit et des

sociétés de financement

Extension de la liste des autorités
habilitées a s’échanger des
informations

Modification du code monétaire et
financier

Nouvelles obligations pour les
entreprises d’assurance et de
réassurance en matiére de
gouvernance des risques liés a
I’utilisation des systemes
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Comité consultatif de la
legislation et de la
réglementation financieres
(CCLRF)

Comité consultatif de la
legislation et de la
réglementation financieres
(CCLRF)

Comité consultatif de la
législation et de la
réglementation financieres
(CCLRF)

Comité consultatif de la
législation et de la
réglementation financieres
(CCLRF)

Comiteé consultatif de la
Iégislation et de la
réglementation financiéres
(CCLRF)

Comité consultatif de la
législation et de la
réglementation financieres
(CCLRF)

Comiteé consultatif de la
législation et de la
réglementation financiéres
(CCLRF)

Sociétés Financieres
(ASF)

Autorité des marchés
financiers (AMF)

Autorité des marchés
financiers (AMF)

Autorité de controle
prudentiel et de résolution
(ACPR)

Association francaise des
Sociétés Financieres
(ASF)

Autorité de controle
prudentiel et de résolution
(ACPR)

Association francaise des
Sociétés Financieres
(ASF)

Autorité de controle
prudentiel et de résolution
(ACPR)

Autorité de contréle
prudentiel et de résolution
(ACPR)

Association France
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58

59

60

61

d’information

Extension aux groupes
d’assurance des nouvelles
obligations de gouvernance des
risques liés a ’utilisation des
systemes d’information

Nouvelles obligations pour les
unions et mutuelles du code de la
mutualité en matiére de
gouvernance des risques liés a
I’utilisation des systemes
d’information

Suppression de dispositions
redondantes dans le code de la
mutualité

Nouvelles obligations pour les
institutions de prévoyance et
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Comité consultatif de la
legislation et de la
réglementation financieres
(CCLRF)

Comité consultatif de la
législation et de la
réglementation financieres
(CCLRF)

Comité consultatif de la
législation et de la
réglementation financieres
(CCLRF)

Comité consultatif de la
Iégislation et de la

Assureurs

Centre technique des
institutions de prévoyance
(CTIP)

Fédération nationale de la
Mutualité francaise
(FNMF)

Autorité de controle
prudentiel et de résolution
(ACPR)

Association France
Assureurs

Centre technique des
institutions de prévoyance
(CTIP)

Fédération nationale de la
Mutualité francaise
(FNMF)

Autorité de contréle
prudentiel et de résolution
(ACPR)

Association France
Assureurs

Centre technique des
institutions de prévoyance
(CTIP)

Fédération nationale de la
Mutualité francaise
(FNMF)

Autorité de contréle
prudentiel et de résolution
(ACPR)

Association France
Assureurs

Centre technique des
institutions de prévoyance
(CTIP)

Fédération nationale de la
Mutualité francaise
(FNMF)

Autorité de contréle
prudentiel et de résolution
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unions du code de la sécurité
sociale en matiere de gouvernance
des risques liés a I’utilisation des
systemes d’information

Dates d’application des
dispositions du titre 111 sur la
résilience opérationnelle
numérique du secteur financier
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réglementation financiéres
(CCLRF)

Comité consultatif de la
legislation et de la
réglementation financieres
(CCLRF)

(ACPR)

Association France
Assureurs

Centre technique des
institutions de prévoyance
(CTIP)

Fédération nationale de la
Mutualité francaise
(FNMF)

Autorité de controle
prudentiel et de résolution
(ACPR)

Association francaise des
Sociétés Financieres
(ASF)
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TABLEAU SYNOPTIQUE DES MESURES D’APPLICATION

. . . Textes - . .
Article Objet de I’article , . Administration compétente
d’application
1er Création de I’article L. 1332-1 du
code de la défense Néant Sans objet
Définitions
Création de I’article L. 1332-2 du
1er code de la défense Décret en Conseil Secrétariat général de la
d’Etat défense et de la sécurité
Désignation des opérateurs nationale (SGDSN)
d’importance vitale
1er Création de ’article L. 1332-3 du Décret en Conseil Secrétariat général de la
code de la défense d’Etat défense et de la sécurité
Obligations de résilience nationale (SGDSN)
1er Création de ’article L. 1332-4 du Décret en Conseil Secrétariat général de la
code de la défense d’Etat défense et de la sécurité
Analyse des dépendances nationale (SGDSN)
Création de I’article L. 1332-5 du
1er code de la défense Décret en Conseil Secrétariat général de la
Mesures relatives aux points d’Etat défense et de la sécurité
d’importance vitale (PIV) et plans nationale (SGDSN)
particuliers de résilience (PPR)
Création de I’article L. 1332-6 du
1er code de la défense Décret en Conseil Secrétariat général de la
d’Etat défense et de la sécurité
Enquétes administratives de nationale (SGDSN)
sécurité
1er

Création de I’article L. 1332-7 du
code de la défense

Décret en Conseil
d’Etat

Secrétariat genéral de la
défense et de la sécurité
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. . . Textes - : ,
Article Objet de I’article , . Administration compétente
d’application
Notification d’incidents nationale (SGDSN)
Création de I’article L. 1332-8 du . .
Décret en Conseil stariat qéNé
1€r code de la défense Py S(?cretarlat genera}l de_l:fl
. 1 de | a défense et de la sécurité
Mlssm_n c_ie consei ,de a nationale (SGDSN)
Commission européenne
Création de I’article L. 1332-9 du
1er code de la defense Decret en Conseil Secrétariat général de l<ns1:XMLFault xmlns:ns1="http://cxf.apache.org/bindings/xformat"><ns1:faultstring xmlns:ns1="http://cxf.apache.org/bindings/xformat">java.lang.OutOfMemoryError: Java heap space</ns1:faultstring></ns1:XMLFault>